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RESUMEN

Esta investigacion analiza la percepcion de empleados sobre el uso de sistemas biométricos
para el registro de asistencia en organizaciones publicas y privadas. Utilizando el Technology
Acceptance Model (TAM) como marco tedrico, el estudio examina factores que influyen en la
aceptacion de estas tecnologias, incluyendo utilidad percibida, facilidad de uso, preocupaciones
de privacidad y aspectos culturales. La metodologia consiste en una revision sistematica de
literatura sobre percepciones de empleados hacia sistemas biométricos, con especial énfasis en
diferencias entre organizaciones publicas y privadas, y consideraciones culturales entre Puerto

Rico y Estados Unidos.
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CAPITULOI:
EL PROBLEMA Y SU PLANTEAMIENTO
Introduccion

La implementacion de sistemas biométricos para el control de asistencia constituye
una transformacion sustancial en la gestion de recursos humanos del sector publico. Estos
sistemas, basados en caracteristicas fisicas unicas como huellas dactilares, reconocimiento facial
o escaneo del iris, ofrecen mayor precision y seguridad en el registro de horas laborales. No
obstante, su adopcion plantea interrogantes relevantes sobre la percepcion y aceptacion por parte
del personal gubernamental, especialmente en lo relativo a la privacidad, facilidad de uso,
confiabilidad técnica y su impacto en la satisfaccion laboral.

En su estudio, Lucero et al. (2020) también analizan cémo la biometria técnicamente
"constituye un problema de reconocimiento de patrones, lo cual se aplica ya sea para la
verificacion o para la identificacion de la identidad de un individuo" (p. 44). Este aspecto técnico
es particularmente relevante en entornos organizacionales, donde la verificacion (";es esta
persona quien dice ser?") constituye un método de pareamiento de datos, mientras que la
identificacion (";quién es esta persona?") representa un método de pareamiento.

Esta distincion técnica afecta directamente la implementacion, percepcion y
aceptacion de los sistemas biométricos en contextos laborales. En el &mbito de la seguridad y la
evolucion histdrica, [llanas y Maduefio (2024) analizan cémo los datos biométricos han pasado
de ser simples herramientas de verificacion a sofisticados sistemas de control. Los autores
explican que "los identificadores o datos biométricos son caracteristicas bioldgicas unicas, por
tanto, distintivas y cuantificables, empleadas para describir y clasificar a los individuos" (p. 200),

planteando importantes cuestiones €ticas sobre su implementacion en entornos laborales. Su



investigacion destaca que "a lo largo de la historia, las distintas realidades sociales,
especialmente las organizadas en formas estatales con estructuras politicas y sociales solidas, se
han preocupado por obtener informacion que facilitase un mayor control de la poblacion" (p.
200), situando los sistemas biométricos actuales como una evolucion de este interés historico por
el control.

El estudio histdrico de Illanas y Maduefio (2024) también sefiala que "ya en Babilonia,
se utilizaban huellas dactilares como marca para cerrar un contrato, una medida que los Estados
comenzaron a tener en cuenta a finales del siglo XIX para identificar a posibles delincuentes" (p.
200). Esta perspectiva historica permite contextualizar los actuales sistemas biométricos
laborales dentro de una tradicion mas amplia de control y verificacion de identidad, lo que puede
influir en las percepciones sociales y culturales hacia estos sistemas.

Respecto a la eficacia y las limitaciones técnicas, Bocanegra et al. (2025) identifican
mediante una revision sistematica que el rendimiento de los sistemas biométricos depende de
factores como "la calidad de los datos biométricos, la precision del reconocimiento, la facilidad
de uso y su integracion con otras plataformas" (p. 14). Los autores también senalan limitaciones
significativas como "las preocupaciones sobre la privacidad, la vulnerabilidad ante ataques de
suplantacion y la complejidad técnica de su implementacion” (p. 14), que pueden afectar
directamente la aceptacion por parte de los usuarios en entornos organizacionales.

La revision de Bocanegra et al. (2025) profundiza en los aspectos técnicos al exponer
que "sin embargo, a pesar de sus innegables ventajas, los sistemas biométricos presentan
importantes limitaciones que deben ser abordadas para garantizar su eficacia a largo plazo" (p.
3). Entre estas limitaciones destacan "la variabilidad en las condiciones de captura de las

caracteristicas biométricas" y como "factores como la iluminacion, el angulo de captura, y las



expresiones faciales pueden afectar la precision del sistema" (p. 3), lo que constituye un desafio
técnico, pero también un factor que puede influir en la percepcion y aceptacion de los usuarios.
En adicion, Bocanegra et al. (2025) sefialan que "el almacenamiento y manejo de esta
informacion personal plantea interrogantes sobre el posible abuso, mal manejo o hackeo de los
datos sensibles" (p. 3), lo que se conecta directamente con las preocupaciones sobre privacidad
expresadas por Lucero et al. (2020). Esta convergencia entre los aspectos técnicos, éticos e
historicos demuestra la naturaleza multidimensional de los factores que influyen en la aceptacion
de los sistemas biométricos en entornos laborales.
Definicion del problema
La creciente adopcion de sistemas biométricos para el registro de asistencia en
organizaciones publicas plantea desafios significativos en términos de implementacion y
aceptacion por parte del personal. Aunque estas tecnologias prometen optimizar el control de
asistencia mediante datos biométricos Unicos, su introduccion genera inquietudes relacionadas
con la privacidad, la autonomia laboral y la confiabilidad del sistema.
Las preocupaciones principales abarcan:
1. Privacidad de datos personales: Temor a la vigilancia y uso indebido de los datos
biométricos recopilados.
2. Seguridad de la informacion biométrica: Riesgo de acceso no autorizado a los datos del
empleado.
3. Impacto en la autonomia laboral: Sensacion de monitoreo constante que puede afectar la
moral y motivacion de los empleados.
4. Confiabilidad del sistema: Potenciales errores técnicos que pueden afectar la precision

del registro de asistencia.



Ademas, factores culturales, organizacionales y tecnoldgicos pueden influir en como los
empleados perciben y se adaptan a estos nuevos métodos de control de asistencia. En el contexto
especifico de las organizaciones publicas en San Juan, Puerto Rico, existe una brecha
significativa en el conocimiento sobre como los empleados gubernamentales perciben estos
sistemas y qué factores determinan su nivel de aceptacion o resistencia. Esta brecha es
especialmente relevante debido a las caracteristicas tunicas del sector publico puertorriquefio,
incluyendo sus regulaciones especificas, cultura organizacional y experiencias previas con
implementaciones tecnoldgicas. Se pudo corroborar que algunas agencias como Departamento
de Justicia y Departamento del Trabajo y Recursos Humanos por 6rdenes ejecutivas tienen
implementado este sistema. Y consta en la Orden Administrativa 2016-02, siendo Cesar Miranda
Secretario de Justicia de Puerto Rico. (Ver Orden Ejecutiva 2016-02 en Referencias).

Por lo tanto, es fundamental investigar y comprender las percepciones de los empleados en
relacion con el uso de sistemas biométricos para registrar la asistencia, con el fin de identificar
las barreras y facilitadores que influyen en su aceptacion y uso eficaz. Esto permitird desarrollar
estrategias efectivas para la implementacion y gestion de estos sistemas en el contexto de las
organizaciones publicas en San Juan, Puerto Rico.

Preguntas de investigacion:
1. {Qué factores socioculturales y organizacionales influyen en la aceptacion o resistencia
de los empleados publicos en San Juan hacia los sistemas biométricos de asistencia?
2. ;Coémo difieren las percepciones sobre privacidad y eficacia de estos sistemas entre
empleados puertorriqueios y los documentados en estudios de otros paises?
3. (Qué relacidn existe entre las experiencias previas con tecnologias de vigilancia

laboral y la disposicion a adoptar sistemas biométricos en el sector publico?



Objetivo General
Examinar las percepciones de los empleados ptblicos sobre el uso de sistemas
biométricos para el registro de asistencia, considerando factores técnicos, €ticos y
organizacionales que influyen en su aceptacion.
Objetivos Especificos
1. Identificar los factores que influyen en la aceptacion o resistencia de los empleados hacia
los sistemas biométricos de registro de asistencia.
2. Evaluar el impacto de la implementacion de sistemas biométricos en la satisfaccion
laboral y el clima organizacional.
3. Examinar las preocupaciones de los empleados respecto a la privacidad y seguridad de
sus datos biométricos.
4. Determinar las estrategias de implementacion que se asocian con una mayor aceptacion
de los sistemas biométricos.
5. Proponer recomendaciones para optimizar la implementacion de sistemas biométricos en
organizaciones publicas basadas en las percepciones de los empleados.
Hipotesis
La aceptacion de los sistemas biométricos de control de asistencia laboral esta
influenciada por una combinacion de factores interrelacionados, tales como la confianza en la
proteccion de datos personales, la percepcion de seguridad de la informacion almacenada, el
sentido de autonomia profesional y la confiabilidad técnica del sistema. Estos elementos resultan
mas determinantes que las ventajas operativas o administrativas en la disposicion de los

empleados a aceptar dichas tecnologias.



Justificacion del Estudio

La adopcion de sistemas biométricos para el registro de asistencia en organizaciones
ofrece la promesa de mejorar la precision y seguridad en el control de horarios laborales. Sin
embargo, la aceptacion de estas tecnologias por parte del personal es crucial para su
implementacion exitosa. Este estudio es de vital importancia porque busca entender las
percepciones de los empleados gubernamentales en San Juan, Puerto Rico, respecto al uso de
sistemas biométricos, y los factores que influyen en su aceptacion o resistencia. La investigacion
ayudard a identificar las preocupaciones y barreras que enfrentan los empleados, proporcionando
informacion valiosa para desarrollar estrategias que faciliten la implementacion y gestion de
estas tecnologias. Ademas, considerando las caracteristicas Unicas del sector publico
puertorriqueio, los hallazgos del estudio podran ser utilizados para formular politicas y practicas
que mejoren la adopcion de sistemas biométricos en contextos similares.
Definicion de Términos

1. Sistema Biométrico: Segun Innovatrics (2025) las caracteristicas biométricas se procesan

a través de un sistema biométrico, que puede comparar eficazmente el rostro, el iris, la

huella dactilar, etc. para verificar o identificar a una persona. A medida que la biometria

va en aumento, los sistemas biométricos se estan integrando en las dreas mas comunes de

la vida cotidiana. El mas eficiente es el Sistema Automatizado de Identificacion

Biométrica — ABIS.

2. Registro de Asistencia: De acuerdo con el portal Geo Victoria (2024) es un sistema que
gestiona la informacion de horarios de entrada y salida de los empleados en cualquier tipo

de empresa. Todas las incidencias generadas como Horarios, Ausencias, Tiempo extra,



Vacaciones, es utilizada y analizada para cumplimiento de objetivos y mejora de la
productividad.

3. Privacidad de Datos Personales: Kosinski et. al (2023) dice que la proteccion de los
datos, también llamada "privacidad de la informacion”, es el principio por el que una
persona debe tener control sobre sus datos personales, incluida la capacidad de decidir
coémo las organizaciones recopilan, almacenan y utilizan sus datos.

4. Seguridad de la Informacion Biométrica: Segin Viafirma (2021) se conoce como
seguridad biométrica al uso de la biometria para proteger y proporcionar robustez a
dispositivos, instalaciones o cualquier tipo de informacion confidencial, estableciendo un
mayor grado de proteccion respecto a los métodos tradicionales como contrasefias, claves
de un solo uso o tarjetas de acreditacion.

5. Autonomia Laboral: la autonomia es la capacidad de los empleados para el control de su
situacion laboral. En funcién del tipo de institucion y del sector industrial, la autonomia
del empleado podria implicar una opcion en la seleccion de proyectos, funciones o
clientes, de acuerdo con Faya (2018).

6. Confiabilidad del Sistema: La confiabilidad es la probabilidad de que un sistema o
componente realice su funcion prevista de forma consistente y sin fallas durante un
periodo especifico. Si alguien accede sin autorizacion a estos datos biométricos, puede
utilizarlos para llevar a cabo actividades fraudulentas, como eludir sistemas de seguridad
o suplantar la identidad de la persona afectada. Incibe (2024)

Limitaciones del Proyecto



Alcance Geografico: El estudio se centrard en organizaciones publicas en Puerto Rico y
Estados Unidos lo que puede limitar la generalizacion de los resultados a otras regiones o
sectores.

Tamafio de la Muestra: Dependiendo de la disponibilidad y disposicion de los empleados
para participar, el tamafio de la muestra puede ser limitado, afectando la representatividad
de los resultados.

Sesgo de Respuesta: Las percepciones de los empleados pueden verse influidas por
factores personales o profesionales, lo que podria introducir sesgos en las respuestas.
Aspectos Temporales: La percepcion y aceptacion de los sistemas biométricos pueden
cambiar con el tiempo debido a avances tecnolégicos y cambios en las politicas
organizacionales.

Factores Culturales y Organizacionales: Las caracteristicas especificas de la cultura
organizacional y las experiencias previas con tecnologias pueden afectar las percepciones
y actitudes de los empleados, lo que podria no ser extrapolable a otras organizaciones o

contextos culturales.



Capitulo II:
REVISION DE LITERATURA

El uso de huellas dactilares en las empresas se ha vuelto cada vez mas comin en
los ultimos afios. Esta tecnologia permite identificar las personas de manera rapida y segura,
ayudando a evitar fraudes o accesos no autorizados. Muchas compaiiias la usan para controlar la
entrada y salida de empleados o para proteger informacion importante. Se debe partir del hecho
de que la huella dactilar es tnica para cada persona, lo que hace casi imposible que alguien la
falsifique. Aunque parece algo sacado de una pelicula de ciencia ficcion, hoy en dia es una
herramienta muy practica y accesible para muchas empresas. A medida que las tecnologias han
evolucionado, estas empresas han buscado mejorar la seguridad de estas y del acceso de
cualquier persona a informacion confidencial. Por esta razon este sistema reemplaza las tarjetas o
claves, que a veces se pierden o se olvidan y que pueden ser duplicadas o alteradas por hackers.
A través de este escrito se estara analizando 7 estudios pertinentes al tema de las huellas digitales
en las empresas, se analizaré el uso que se le otorga a las huellas digitales y los beneficios o retos
que presenta.

Haibo, Zhujun y (2022) realizaron un estudio con el propdsito de mejorar la seguridad
en los pagos financiados por Internet mediante la deteccion y autenticacion de identidad basada
en imagenes bioldgicas, como huellas dactilares, rostros, palmas y orejas. El estudio utiliza pone
a prueba un modelo para extraer estas caracteristicas, seguido de procesos de comparacion de

elementos biométricos del personal. La vision fue la de analizar los riesgos de seguridad,
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comunicacion y la autenticacion en la empresa y proponer un método que, segun los autores,
alcanza una precision de deteccion del 96.02%. A nivel de hallazgos destacan que la
combinacion adecuada de diferentes caracteristicas biométricas mejora significativamente la
autenticacion y garantiza un rendimiento en tiempo real aceptable para entornos empresariales y
financieros. Sefialan que la forma mas basica, segura y viable en términos economicos, es la de
equipos para deteccion de la huella dactilar. En el estudio, las huellas dactilares se emplean como
una de las caracteristicas para autenticar la identidad de los empleados en plataformas de pago
financiero. En este caso las empresas financieras se benefician de este sistema para prevenir
fraudes y garantizar transacciones mas seguras. Entre los beneficios identificados se encuentran
una mayor precision y una mejor experiencia para el personal. Pero, los retos incluyen altos
costos iniciales de implementacion y posibles problemas de privacidad relacionados con el
manejo de datos sensibles.

En un segundo estudio, Alfatah (2022) analiz6 la efectividad y seguridad de la
autenticacion biométrica basada en huellas dactilares, identificar posibles vulnerabilidades y
proponer mejoras en entornos empresariales. El trabajo incluye experimentos y revisiones que
evallian la capacidad de las huellas para proporcionar seguridad frente a métodos de
falsificacion. En el estudio, las huellas dactilares se utilizan principalmente para validar la
identidad de los empleados y garantizar el acceso seguro a sistemas empresariales o dispositivos
electronicos de la empresa. Se destacan el uso de huellas digitales en aplicaciones en empresas
tecnologicas y financieras que manejan datos sensibles. Entre los beneficios que presenta
Alfatah (2022) de esta tecnologia, estan su facilidad de implementacion, pocas complicaciones y
la precision al validar identidades. De igual forma encontraron retos, que se relacionan a la

vulnerabilidad a ataques de falsificacion, la dependencia de sensores y preocupaciones sobre la
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privacidad de los datos biométricos. La integracion de tecnologias modernas, como imagenes de
alta resolucion, pueden ayudar a superar estas limitaciones. Aun asi, las empresas deben
establecer politicas estrictas de proteccion de datos y considerar la combinacion de huellas
dactilares con otros métodos para garantizar una mayor seguridad.

En un tercer estudio, Henniger y Kniess (2021) desarrollaron un modelo para detectar
y autenticar la identidad de empleados en el contexto de pagos financieros por Internet,
otorgando mayor importancia a la seguridad y la privacidad. El modelo incluyd el analisis de
forma activa para identificar huellas dactilares, rostros, manos y orejas, uniendo estas
caracteristicas para una misma autenticacion. Encontraron que el modelo supera a otros
algoritmos de otros modelos pertinentes, tanto en precision como en eficiencia. El nivel de
exactitud identificado fue de , 96.02% al combinar pesos Optimos para las diferentes
caracteristicas biométricas. Reconocieron que este modelo también reduce el tiempo de
procesamiento de los datos. Las huellas digitales son empleadas en el estudio como uno de los
principales identificadores biométricos. Los beneficios de integrar las huellas dactilares incluyen
mayor precision en la autenticacion, proteccion contra robos de identidad y mejora en la
experiencia del usuario. Los retos encontrados fueron el de costos iniciales elevados, posibles
vulnerabilidades tecnoldgicas y la necesidad de garantizar la privacidad de los datos biométricos
almacenados.

Gupta y Chauhan (2024) por su parte analizan el rol de los sistemas de seguridad
biométrica para mejorar la seguridad de los datos en organizaciones y aplicaciones individuales.
En su estudio propone una metodologia que combina el uso de huellas dactilares con contrasefias
u otros métodos de autenticacion multifactorial para acceso seguro a informacion confidencial.

Los hallazgos destacan la efectividad de las huellas dactilares como un identificador tinico y de
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alta precision, y sugieren que combinarlas con otros métodos reduce significativamente los
riesgos de accesos no autorizados (Gupta y Chauhan, 2024). Se destaca también que esta
tecnologia es accesible y adaptable, lo que la convierte en una solucién viable para las empresas.
Los beneficios identificados incluyen una autenticacion mas segura y rapida, la reduccion de
fraudes y una experiencia de usuario mas fluida. Los retos recogen preocupaciones sobre la
privacidad de los datos biométricos, el costo inicial de implementacion y las limitaciones fisicas
de algunas personas para usar estos sistemas.

En otro estudio pertinente, Gu, Fromby y Shouling (2023) se enfocaron en mejorar la
seguridad de los sistemas ciberfisicos (CPS) mediante el uso de las huellas digitales de los
dispositivos y evitar ataques. Los investigadores analizaron el tiempo de respuesta de los
dispositivos que usan las huellas digitales, para cada dispositivo. Reconocieron que cada
dispositivo debe programarse y calibrarse de forma tinica y continua, para asegurar que las
huellas sean leidas de forma adecuada y répida. Los hallazgos indican que este método puede
ayudar a programar los dispositivos con una mejor precision y resistir ataques de suplantacion.
Este enfoque es beneficioso para las empresas porque fortalece la integridad de los sistemas,
dificulta la falsificacion y mejora la deteccion de ataques. Pero claramente requiere mayor
trabajo con los dispositivos y una calibracidon continua que no puede pasarse por alto.

De igual forma, Yang, Wang, Hu y Guanglou (2019) en otras investigaciones
analizaron y propusieron mejoras a sistemas biométricos basados en huellas digitales de
empresa, centrandose en dos aspectos clave: la seguridad y la precision del reconocimiento. Para
esto desarrollaron una revision sistematica de literatura. Encontraron que las huellas digitales se
utilizan principalmente en entornos como control de seguridad, servicios financieros y

dispositivos de consumo, donde actiian como una herramienta de autenticacion. Destacan que,
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para mantener el uso de huellas digitales, se requiere equipos biométricos actuales y que puedan
ser reprogramados. Como a su vez integrarlo en conjunto a otros equipos que analicen otras
opciones biométricas. Yang et al. (2019) exponen que, desde una perspectiva empresarial de
seguridad, integrar huellas digitales ofrece beneficios como mayor precision y dificultad para
suplantar la identidad. Sin embargo, deben invertir en tecnologia y capacitacion, para mayor
proteccion contra fraudes y ataques.

Por ultimo, Zhou, Su, Wang, Li y Ma (2023) evaluaron las vulnerabilidades de los
sistemas de autenticacion basados en huellas digitales y desarrollaron un sistema llamado Print
Listener, que utiliza sonidos de friccion de los dedos al deslizarse sobre pantallas tactiles para
inferir patrones biométricos. Sus hallazgos destacan que el programa puede ayudar a que se
identifiquen ataques con huellas falsas al momento, al programar los dispositivos para
autentificar estas acciones. En el contexto empresarial, las huellas digitales se integran como
métodos de autenticacion por tanto los beneficios de este tipo de tecnologia son muy
beneficiosos. Porque se mantienen a la vanguardia de posibles nuevas acciones de ataques al
alterar o utilizar huellas dactilares alteradas o faltas.

Los estudios analizados destacan diversos usos de las huellas dactilares en contextos
de seguridad y autenticacion, que se resumen a continuacion. Haibo y Zhujun (2022)
demostraron que las huellas dactilares, junto con otras caracteristicas biométricas, son efectivas
para autenticar identidades en pagos financieros, logrando una precision del 96.02%, aunque
enfrentan retos como altos costos iniciales y preocupaciones de privacidad. De manera similar,
Alfatah (2022) identific6 la facilidad de implementacion y alta precision de esta tecnologia en
entornos empresariales, pero destacan sus vulnerabilidades ante ataques de falsificacion. Por su

parte, Henniger y Kniess (2021) concluyeron que las huellas dactilares sobresalen por su
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seguridad, aunque se debe tener en consideracion desafios relacionados con la privacidad y el
costo de implementacion. Gupta y Chauhan (2024) resaltaron que combinar huellas dactilares
con métodos multifactoriales ayuda a reducir los riesgos de acceso no autorizado. En otro
estudio, Gu, Fromby y Shouling (2023) sefialaron que el uso de huellas dactilares provee
beneficios relacionados a mayor precision y resistencia a ataques, aunque esto requiere
calibraciones continuas del software y hardware utilizados. Asimismo, Yang et al. (2019)
destacaron que las huellas dactilares son clave en servicios financieros y controles de seguridad,
siempre que se invierta en tecnologia avanzada y capacitacion. Finalmente, Zhou et al. (2023)
desarrollaron "Print Listener", un sistema que detecta huellas falsas mediante sonidos de friccion,
lo que, ayudando a prevenir ataques, siendo esto una propuesta contemporanea del uso de huellas
digitales. En conjunto, estos estudios muestran que las huellas dactilares son un recurso
importante en los procesos de seguridad, con beneficios variados, segiin la necesidad de cada
empresa.

En conclusion, las huellas dactilares son y deben seguir siendo una herramienta clave
en las estrategias de seguridad empresarial debido a su capacidad para ofrecer autenticacion
confiable y unica. Desde la perspectiva de que las huellas son practicamente imposibles de
duplicar con precision, su uso proporciona una capa de proteccion adecuada contra accesos no
autorizados. Esto reduce el riesgo asociado al uso de contrasenas tradicionales que pueden ser
olvidadas o comprometidas. Desde una perspectiva de los empleados su implementacion mejora
las interacciones internas entre empleados y los procesos administrativos al simplificar tareas
como el control de asistencia, el acceso a areas restringidas y la validacion de acceso a
informacion. Esto no solo aumenta la eficiencia operativa, sino que también fomenta un entorno

mas seguro y controlado.
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Capitulo I1I:
METODOLOGIA
Marco Teorico: Technology Acceptance Model (TAM)

Esta investigacion se fundamenta en el Technology Acceptance Model (TAM) como
marco tedrico principal para analizar la percepcion de los empleados sobre los sistemas
biométricos de registro de asistencia. Como sefiala Schorr (2023), el TAM constituye "el marco
tedrico mas popular" para investigaciones sobre adopcion tecnologica, siendo ampliamente
validado en diversos contextos organizacionales.

El TAM, desarrollado originalmente por Davis en 1989, propone que la aceptacion de una
tecnologia depende fundamentalmente de dos factores clave:

1. Utilidad percibida: El grado en que una persona considera que el uso de un sistema
particular mejoraria su desempefio laboral.

2. Facilidad de uso percibida: El grado en que una persona considera que el uso de un

sistema particular estaria libre de esfuerzo.

Estos dos factores influyen en la actitud hacia el uso y la intencion conductual, que finalmente
determinan el uso real del sistema (Venkatesh & Davis, 2000). Para el contexto especifico de esta
investigacion sobre sistemas biométricos, el TAM proporciona una estructura conceptual
adecuada para analizar como las percepciones de utilidad y facilidad de uso afectan la aceptacion
de estas tecnologias en entornos laborales.

Si bien el TAM ha recibido algunas criticas por su simplicidad, sigue siendo un modelo

robusto para entender la adopcidn tecnoldgica en entornos organizacionales (Maranguni¢ &
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Grani¢, 2015). Su aplicabilidad a tecnologias biométricas ha sido validada en estudios previos,
demostrando ser un marco efectivo para comprender la aceptacion de estos sistemas por parte de
los usuarios (Alhussein et al., 2018).
Extensiones del TAM para Sistemas Biométricos
Para el estudio especifico de sistemas biométricos, se consideraran factores adicionales que
expanden el modelo TAM original, como:
e Preocupaciones de privacidad: Las inquietudes sobre la recoleccion y almacenamiento de
datos biométricos personales (Miltgen et al., 2017).
o Confianza en la tecnologia: La creencia en la fiabilidad y precision de los sistemas
biométricos (Pons et al., 2021).
o Factores culturales y organizacionales: Normas y valores que pueden influir en la
aceptacion de tecnologias biométricas (Pazmifio Palma et al., 2019).
e Aspectos éticos y legales: Consideraciones sobre el consentimiento informado y
cumplimiento normativo (Rodriguez-Marquez, 2021).
Esta expansion del modelo TAM permitird un anélisis mas completo de las percepciones hacia
los sistemas biométricos en el contexto laboral, abordando dimensiones que van mas alla de la
utilidad y facilidad de uso.
Disefio de la Investigacion
Enfoque Metodologico
Dado el acceso limitado a organizaciones para la realizacion de estudios de campo, esta
investigacion adoptara un enfoque cualitativo basado en una revision sistematica de literatura.

Este enfoque permitira explorar en profundidad las percepciones, actitudes y experiencias
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documentadas sobre la aceptacion de sistemas biométricos en entornos laborales publicos y
privados.

El enfoque cualitativo permite explorar en profundidad las experiencias, percepciones y
actitudes de los empleados hacia la tecnologia biométrica, capturando matices y significados que
podrian perderse en analisis puramente cuantitativos (Creswell & Creswell, 2018). Este enfoque
metodoldgico es particularmente apropiado cuando existen restricciones para el acceso directo a
los sujetos de estudio, permitiendo sintetizar el conocimiento existente y generar conclusiones
relevantes basadas en evidencia documental (Yang et al., 2019).

La investigacion cualitativa basada en revision sistematica proporciona una ventaja significativa
en este contexto, ya que permite:

e Analizar una amplia gama de experiencias y percepciones documentadas en diversos

contextos organizacionales y culturales.

o Identificar patrones y tendencias en la aceptacion de sistemas biométricos a través de

diferentes estudios.

o Examinar factores contextuales que influyen en la percepcion de los empleados sobre

estas tecnologias.

o Integrar hallazgos de investigaciones realizadas en distintos periodos, permitiendo

observar evoluciones en las actitudes hacia la tecnologia biométrica.
Justificacion del Enfoque Cualitativo
La eleccion del enfoque cualitativo para esta investigacion se justifica por varias razones:
1. Naturaleza exploratoria del estudio: Se busca comprender en profundidad como perciben
los empleados los sistemas biométricos, lo cual requiere un enfoque que capture la

riqueza y complejidad de estas percepciones.
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2. Sensibilidad del tema: Los sistemas biométricos involucran aspectos de privacidad y
autonomia personal que pueden generar reacciones emocionales complejas, mejor
capturadas mediante andlisis cualitativo.

3. Diversidad contextual: Las percepciones hacia la tecnologia biométrica pueden variar
significativamente segun factores culturales, organizacionales y geograficos, requiriendo
un enfoque que permita analizar estas variaciones de manera holistica.

4. Limitaciones practicas: Ante las restricciones de acceso directo a organizaciones diversas,
la revision sistematica cualitativa permite aprovechar el conocimiento existente de
manera rigurosa y sistematica.

Como senalan Rodriguez-Marquez (2021) y Pazmifio Palma et al. (2019), el andlisis
cualitativo de las percepciones sobre tecnologias biométricas permite una comprension mas
profunda de los factores que influyen en su aceptacion y adopcion en entornos laborales.
Procedimiento Metodologico
Revision Sistematica de Literatura

La metodologia principal consistird en una revision sistematica y analisis documental
siguiendo estos pasos:

1. Definicion de preguntas de investigacion:

e (Cuales son las percepciones predominantes de los empleados sobre el uso de sistemas
biométricos para registro de asistencia?

e /Qué factores influyen en la aceptacion o rechazo de estas tecnologias?

o (Existen diferencias significativas entre organizaciones publicas y privadas en la
implementacion y aceptacion de sistemas biométricos?

e [ Como se relacionan estas percepciones con las dimensiones del modelo TAM?
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(Qué impacto tienen los factores culturales en la aceptacion de sistemas biométricos,
especialmente al comparar contextos latinoamericanos con Estados Unidos?
(Qué consideraciones éticas y de privacidad son mds relevantes para los empleados

respecto al uso de sus datos biométricos en entornos laborales?

2. Estrategia de busqueda:

Bases de datos: Se consultaran bases de datos académicas relevantes incluyendo Google
Scholar, IEEE Xplore, ACM Digital Library, ScienceDirect, PubMed, JSTOR, Scopus y
repositorios especializados en investigacion latinoamericana como Scielo y Redalyc.
Términos de buisqueda: Se utilizaran combinaciones de términos como "biometric

nn

attendance systems", "employee perception", "fingerprint authentication", "biometric

nn

technology acceptance", "privacy concerns biometrics", "TAM biometric systems",

nn nn

"seguridad biométrica", "control de asistencia biométrico", "percepcion empleados
biometria", "ética sistemas biométricos", "cultural differences biometrics" y
"comparacidn sectores publico privado biometria".

Idiomas: Se incluirdn publicaciones en inglés y espafiol para garantizar una cobertura
adecuada de estudios tanto internacionales como en el contexto latinoamericano.
Periodo de analisis: Estudios publicados entre 2018 y 2025 para garantizar la actualidad

de los hallazgos, con especial énfasis en investigaciones posteriores a la pandemia

COVID-19, que aceler6 la adopcion de tecnologias digitales en entornos laborales.

3. Criterios de inclusion y exclusion:

Inclusién:

Estudios empiricos sobre percepcion de empleados hacia sistemas biométricos

Investigaciones que apliquen el TAM u otros modelos de aceptacion tecnologica
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e Andlisis comparativos entre organizaciones publicas y privadas
o Estudios de caso sobre implementacion de sistemas biométricos en entornos laborales
o Investigaciones sobre aspectos éticos y de privacidad en el uso de biometria
o Estudios que aborden diferencias culturales en la aceptacion de sistemas biométricos
o Andlisis de politicas organizacionales sobre uso de datos biométricos
Exclusion:
o Estudios puramente técnicos sobre funcionamiento de sistemas biométricos
o Investigaciones centradas exclusivamente en aspectos legales
e Documentos sin revision por pares
o Estudios con metodologias deficientes o escaso rigor cientifico
e Publicaciones que no aborden la perspectiva de los empleados o usuarios
4. Evaluacion de calidad:
Se evaluard la calidad metodologica de los estudios seleccionados utilizando criterios adaptados
de Henniger y Kniess (2021), considerando:
e Rigor metodologico
o Tamaio y representatividad de la muestra
e Validez interna y externa
e Relevancia para las preguntas de investigacion
e Claridad en la presentacion de resultados
o Consideracion de factores contextuales relevantes

o Transparencia en la recoleccion y analisis de datos
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Para cada estudio, se utilizard una matriz de evaluacion con puntuaciones en escala Likert

(1-5) para cada criterio, estableciendo un umbral minimo de calidad para su inclusion en el
analisis final.
5. Extraccion y sintesis de datos:
Se extraeran sistematicamente datos sobre:

e Metodologia utilizada

o Caracteristicas de la muestra

o Contexto organizacional (publico/privado)

e Contexto geografico y cultural

o Hallazgos principales sobre percepciones

o Factores de aceptacion/rechazos identificados

o Consideraciones éticas y de privacidad

o Implicaciones practicas

o Limitaciones reportadas

e Conclusiones y recomendaciones

Se desarrollara una matriz de sintesis para identificar patrones, similitudes y diferencias

entre los estudios, utilizando el software NVivo para facilitar el analisis cualitativo y la
codificacion tematica. Los hallazgos se organizaran segun las dimensiones del TAM (utilidad
percibida, facilidad de uso percibida, actitud hacia el uso, intencién conductual) y las extensiones
propuestas para sistemas biométricos.
6. Analisis tematico:

Los hallazgos seran categorizados segiin temas emergentes relacionados con:
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Percepciones de privacidad y seguridad: Preocupaciones sobre recoleccion,
almacenamiento y uso de datos biométricos; percepcion de vulnerabilidades y riesgos.
Factores culturales y organizacionales: Influencia de valores culturales, normas
organizacionales, y practicas de gestion en la aceptacion de sistemas biométricos.
Aspectos éticos: Consideraciones sobre autonomia, consentimiento, vigilancia y dignidad
en el uso de tecnologias biométricas.

Diferencias entre organizaciones publicas y privadas: Comparacion de practicas de
implementacion, politicas de uso, y percepciones de empleados.

Barreras y facilitadores para la aceptacion: Factores que obstaculizan o favorecen la
adopcion de sistemas biométricos.

Impacto en relaciones laborales: Efectos sobre la confianza, satisfaccion laboral, y
percepcion de autonomia en el entorno de trabajo.

Estrategias efectivas de implementacion: Practicas que mejoran la aceptacion y
adoptacion de sistemas biométricos.

Este analisis temdtico se realizara mediante un proceso iterativo de codificacion y

recodificacion, buscando tanto los temas anticipados basados en el marco tedérico como temas

emergentes no previstos inicialmente.

7. Andlisis comparativo:

Se realizara un analisis comparativo detallado en multiples dimensiones:

Comparacion entre organizaciones publicas y privadas: Identificacion de similitudes y
diferencias en la percepcion de empleados, politicas de implementacion, consideraciones

éticas y practicas de gestion.
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e Andlisis seglin zonas geograficas: Comparacion entre estudios realizados en
Latinoamérica, América del Norte, Europa y otras regiones para determinar variaciones
culturales o regionales.

e Evolucion temporal: Analisis de cambios en las percepciones a lo largo del periodo
estudiado, con especial atencién a cambios postpandemia.

e Variaciones segun tipo de tecnologia biométrica: Comparacion entre percepciones hacia
diferentes tipos de sistemas (huella dactilar, reconocimiento facial, iris, geometria de la
mano, entre otros).

o Contraste entre niveles jerarquicos: Analisis de diferencias en percepciones entre personal
directivo, mandos medios y empleados operativos.

Este analisis comparativo se enriquecera con la incorporacion de marcos conceptuales
adaptados de estudios como los de Pazmifio Palma et al. (2019) y Rodriguez-Mérquez (2021),
que aportan perspectivas relevantes sobre implementacion de sistemas biométricos en contextos
latinoamericanos.

Expansion Metodologica: Incorporacion de Perspectivas Culturales

Para atender la recomendacion del profesor sobre profundizar en las diferencias culturales, se
desarrollard un marco analitico especifico que permita examinar como los factores culturales
influyen en la percepcion y aceptacion de los sistemas biométricos. Este marco considerara:

1. Dimensiones culturales de Hofstede: Analisis de como dimensiones como
individualismo/colectivismo, distancia al poder, y evitacion de la incertidumbre influyen

en la aceptacion de tecnologias biométricas.
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2. Factores contextuales especificos de Puerto Rico: Consideracion de la influencia de la
relacion politica y cultural con Estados Unidos, junto con elementos distintivos de la
cultura puertorriquena.
3. Comparacion sistematica entre contextos latinoamericanos y norteamericanos:
Identificacion de patrones diferenciados en la implementacion y aceptacion de sistemas
biométricos.
4. Analisis de politicas organizacionales: Evaluacion de como las diferencias en culturas
organizacionales moldean las politicas de implementacion y uso de sistemas biométricos.
Como sefiala Rodriguez-Marquez (2021), los factores culturales pueden tener un impacto
significativo en la percepcion de seguridad y privacidad asociada a los sistemas biométricos,
siendo necesario un analisis que considere estas dimensiones para comprender plenamente las
actitudes de los empleados.

Consideracion de Casos Practicos en Organizaciones Especificas

Siguiendo la recomendacion del profesor sobre incluir casos practicos, se incorporard un
analisis detallado de casos documentados de implementacion de sistemas biométricos en:

1. Sector publico: Ministerios, agencias gubernamentales, instituciones educativas publicas,
y sistemas de salud estatales.

2. Sector privado: Empresas de distintos tamaios y sectores, con especial atencion a
compafiias multinacionales que operan tanto en contextos latinoamericanos como
norteamericanos.

Para cada caso seleccionado, se analizaran:
o Estrategias de implementacion utilizadas

e Desafios encontrados y soluciones adoptadas
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o Percepciones de los empleados antes, durante y después de la implementacion

e Medidas para abordar preocupaciones éticas y de privacidad

e Resultados obtenidos en términos de aceptacion y uso efectivo

e Lecciones aprendidas y mejores practicas identificadas

Este analisis de casos contribuird a generar recomendaciones practicas basadas en
evidencia para la implementacion efectiva de sistemas biométricos en diferentes contextos
organizacionales.

Consideracion sobre la necesidad de autorizacion institucional

En el marco de esta investigacion, se ha considerado cuidadosamente la necesidad de obtener
autorizaciones institucionales, particularmente del Departamento del Trabajo y Recursos
Humanos de Puerto Rico (DTRH), dado que el estudio se enfoca en organizaciones publicas
dentro del contexto puertorriquefio. Esta reflexion responde a la importancia de garantizar el
cumplimiento ético y legal en investigaciones que abordan temas laborales y tecnologicos
sensibles, como el uso de sistemas biométricos para el registro de asistencia.

Sin embargo, es importante destacar que el disefio metodologico de esta investigacion se
fundamenta en un enfoque cualitativo de tipo documental, basado en una revision sistematica de
literatura académica y estudios de caso previamente publicados. No se contempla la recoleccion
directa de datos primarios mediante entrevistas, encuestas, observaciones o cualquier otra técnica
que implique contacto con participantes humanos. En consecuencia, no se incurre en procesos de
intervencion, ni se recopila informacion personal o confidencial de empleados del sector ptblico

o privado.
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Dado que la investigacion se limita al analisis de fuentes secundarias y no involucra la
participacion de individuos ni el acceso a datos sensibles, no se requiere autorizacion formal del
DTRH para su ejecucion. Esta conclusion se fundamenta en los principios éticos de investigacion
documental, los cuales establecen que los estudios que no implican interaccion directa con seres
humanos ni manejo de informacion privada estan exentos de requerimientos de aprobacion
institucional por parte de entidades gubernamentales o comités de ética.

No obstante, se reconoce que cualquier futura ampliacion de este estudio que contemple la
inclusion de datos primarios, como encuestas a empleados publicos o entrevistas con
funcionarios del DTRH, debera ser sometida a los procesos correspondientes de autorizacion
institucional y revision ética. Esta consideracion garantiza el respeto a los derechos de los
participantes y el cumplimiento con las normativas locales, incluyendo la Ley 122-2019 sobre

Proteccion de Datos Personales en Puerto Rico.

Ampliacién de Aspectos Eticos en la Investigacién

Para responder a la recomendacion sobre profundizar en las preocupaciones éticas y de
privacidad, se desarrollard un marco analitico especifico para examinar estas dimensiones, que
incluira:

1. Analisis ético multinivel: Consideracion de aspectos éticos a nivel individual (autonomia,
dignidad), organizacional (responsabilidad, transparencia) y social (implicaciones para la
privacidad colectiva).

2. Evaluacion de politicas de consentimiento: Analisis de como las organizaciones obtienen

y gestionan el consentimiento para la recoleccion y uso de datos biométricos.
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Seguridad de datos biométricos: Examen de percepciones sobre la seguridad en el
almacenamiento y proteccion contra accesos no autorizados.

Vigilancia y control: Andlisis de como los empleados perciben los sistemas biométricos
en términos de vigilancia y control organizacional.

Normativas de proteccion de datos: Comparacion de percepciones en contextos con
diferentes marcos regulatorios (GDPR en Europa, LGPD en Brasil, HIPAA en Estados
Unidos, entre otros.).

Como sefala Alfatah (2022), la percepcion de seguridad de los datos biométricos es un

factor crucial en la aceptacion de estas tecnologias, siendo necesario un andlisis detallado de esta

dimension para comprender las actitudes de los empleados.

Limitaciones Metodologicas

Esta metodologia presenta las siguientes limitaciones que seran consideradas durante el

analisis:

1.

Acceso indirecto a datos primarios: Al basarse en estudios publicados, no se tendra
acceso a datos primarios, limitando potencialmente la profundidad del analisis.
Heterogeneidad de estudios: Las diferentes metodologias y contextos de los estudios
revisados pueden dificultar la comparabilidad, aunque se utilizaran técnicas de meta-
sintesis para abordar esta limitacion.

Sesgo de publicacion: Existe la posibilidad de que estudios con resultados significativos
tengan mayor probabilidad de ser publicados, lo que se considerara en la interpretacion

de hallazgos.
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4. Variabilidad temporal: La percepcion sobre tecnologias biométricas puede haber
cambiado durante el periodo analizado debido a eventos externos o avances tecnologicos,
lo que se abordard mediante analisis de tendencias temporales.
5. Limitaciones lingiiisticas: Aunque se incluyen estudios en inglés y espafiol, podrian
existir investigaciones relevantes en otros idiomas que no seran consideradas.
6. Enfoque predominantemente cualitativo: La naturaleza cualitativa del estudio limita la
generalizacion estadistica de los hallazgos, aunque permite una comprension mas
profunda de los fendmenos estudiados.
Siguiendo a Rodriguez-Marquez (2021), estas limitaciones se abordaran mediante triangulacion
de fuentes, andlisis critico de la calidad metodoldgica de los estudios incluidos, y transparencia
en la presentacion de resultados.
Consideraciones Eticas

Aunque esta investigacion no involucra la recoleccion directa de datos de participantes
humanos, se observaran consideraciones éticas relevantes:

1. Integridad académica: Se mantendra rigor en la seleccion, andlisis y reporte de los
estudios revisados, evitando sesgos en la interpretacion de hallazgos.

2. Reconocimiento adecuado: Se daré crédito apropiado a todos los autores cuyos trabajos
sean citados o analizados, respetando la propiedad intelectual.

3. Objetividad: Se procurard mantener neutralidad en el andlisis, evitando sesgos
interpretativos y considerando perspectivas diversas sobre los sistemas biométricos.

4. Transparencia: Se documentaran claramente las decisiones metodoldgicas y limitaciones

del estudio, permitiendo a los lectores evaluar la validez de las conclusiones.
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5. Consideracion de implicaciones: Se reflexionara sobre las posibles implicaciones éticas
de las recomendaciones derivadas del estudio para organizaciones y empleados.
Aplicacion del Marco Teérico TAM en el Analisis
El andlisis de los estudios seleccionados se estructurara principalmente segun los

componentes del TAM, con especial atencion a:
1. Utilidad percibida:

e CoOmo perciben los empleados los beneficios de los sistemas biométricos

e Ventajas operativas identificadas en diferentes contextos organizacionales

o Impacto percibido en la productividad y eficiencia

e Beneficios especificos para empleados versus beneficios para la organizacion

o Comparacion de percepciones de utilidad entre sectores publico y privado
2. Facilidad de uso percibida:

o Evaluacion de la usabilidad de diferentes sistemas biométricos

e Barreras técnicas y ergondmicas reportadas

e Curva de aprendizaje y adaptacion

o Desafios especificos para diferentes grupos demograficos

o Estrategias efectivas para mejorar la facilidad de uso percibida
3. Actitud hacia el uso:

o Factores emocionales y cognitivos que influyen en la aceptacion

o Resistencia al cambio y sus determinantes

e Preocupaciones sobre privacidad y autonomia

o Influencia de experiencias previas con tecnologias similares

e Rol de la cultura organizacional en la formacion de actitudes



4. Intencion conductual y uso real:

Factores que median entre la actitud y el comportamiento efectivo
Elementos contextuales que facilitan o dificultan la implementacion
Estrategias efectivas para mejorar la aceptacion

Brechas entre intencion y comportamiento real

Factores organizacionales que influyen en la adopcion sostenida

5. Extensiones del TAM para sistemas biométricos:

Preocupaciones especificas sobre privacidad y seguridad de datos biométricos
Confianza en la tecnologia y en la organizacion que la implementa

Factores culturales y su influencia en la aceptacion

Aspectos €ticos y su impacto en las percepciones

Presion social y normativa en el entorno laboral

Como sefialan Zhou et al. (2023), esta estructura analitica permite identificar

sistematicamente los factores criticos que determinan la aceptacion o rechazo de tecnologias

biométricas en entornos laborales, facilitando el desarrollo de estrategias efectivas para su

implementacion.

Aportes Metodologicos Innovadores

Esta investigacion introduce varios elementos metodoldgicos innovadores que

contribuyen al campo de estudio:

1.

30

Integracion de perspectivas multiculturales: A diferencia de estudios previos, se incorpora

un analisis sistematico de factores culturales que influyen en la aceptacion de sistemas

biométricos.
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2. Enfoque comparativo sectorial: Se desarrolla un marco analitico especifico para comparar
percepciones entre organizaciones publicas y privadas, identificando factores
diferenciadores clave.

3. Anadlisis postpandemia: Se presta especial atencion a estudios realizados después de la
pandemia COVID-19, que transform¢ significativamente las dindmicas laborales y la
digitalizacion.

4. Perspectiva ética ampliada: Se propone un marco analitico que va mas allé de las
consideraciones tradicionales de privacidad, incorporando dimensiones como autonomia,
dignidad y vigilancia.

5. Metodologia de sintesis cualitativa robusta: Se aplican técnicas avanzadas de meta-
sintesis cualitativa, utilizando software especializado para el andlisis tematico y la
identificacion de patrones.

Estos aportes metodoldgicos permitiran generar conocimiento original sobre la percepcion de
sistemas biométricos en entornos laborales, contribuyendo tanto al campo académico como a la

practica organizacional.
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CAPITULO IV

HALLAZGOS
Introduccion

Este capitulo presenta los hallazgos derivados del andlisis sistematico de los estudios

revisados en el Capitulo II, aplicando el marco tedrico del Technology Acceptance Model (TAM)
establecido en el Capitulo III. Los resultados se organizan seglin las dimensiones identificadas en
la revision de literatura sobre el uso de sistemas biométricos en entornos empresariales,
especificamente enfocandose en el analisis de siete estudios fundamentales que examinan la
implementacion y percepcion de tecnologias de huellas dactilares y otros sistemas biométricos en
contextos organizacionales. Los hallazgos se estructuran considerando los factores de utilidad
percibida, facilidad de uso, y las extensiones del TAM especificas para sistemas biométricos,
incluyendo preocupaciones de seguridad, privacidad y aspectos técnicos identificados en la
literatura revisada.
Matriz de sintesis comparativa
Tabla 4.1

Matriz de Sintesis Comparativa de Estudios Revisados



Autor(es) y Afio

Haibo, Zhujun y

Xialong (2022)

Henniger y Kni
(2021)

Gupta y Chauhan

(2024)
Yang et al. (201!

Alfatah (2022)

Gu, Fromby
Shouling (2023)

Tabla 4.0: Matriz de Sintesis Comparativa de Estudios Revisados

Metodologia Contexto
Experimental ! Sector financiero -
Cuantitativo pagos
iess  Evaluacion técnica  Seguridad de
/ Experimental sistemas
Revision Multi-sectorial
sistemética
9) Meta-andlisis Servicios financieros
y seguridad
Analisis técnico Empresas
tecnologicas
y Experimental Sistemas
cyber-fisicos

Muestra / Alcance

Sistemas  de
biométrico

Evaluacion NIST

pago

Literatura 2019-2024

45 estudios revisados

Sistemas empresariales

Dispositivos loT

Hallazgos Clave
Precision del 96.02% en deteccion combinada; huellas
dactilares como método mas viable econémicamente

Modelo alcanza 96.02% de precision; reduccion de
tiempo de procesamiento

Combinacion  multfactorial  reduce
autorizado; retos de privacidad y costos

acceso  no

Huellas fundamentales en seguridad; requiere
inversion continua
Faciidad de on vs. wulr ilidad

necesidad de politicas estrictas

Calibracion Gnica y continua requenda: factores

ambientales criticos

Limitaciones
Enfoque limitado al sector
financiero

Enfasis  técnico sin
factores humanos

Andlisis  tedrico  sin
validaciéon empirica

Publicacion pre-pandemia

Falta de validacion

empirica

Contexto especifico loT

Zhou et al. (2023) Desarrollo de  Seguridad avanzada Print Listener system Deteccién de huellas falsas por sonido; innovacion en  Fase experimental, no
sistema / seguridad probado a escala
Experimental

Criterios de Seleccion de Estudios:
o Relevancia temporal: Estudios publicados entre 2019-2024 para asegurar actualidad
tecnologica
e (Calidad metodologica: Estudios con metodologias rigurosas y resultados cuantificables
o Contexto organizacional: Enfoque en implementaciones empresariales reales
o Diversidad de perspectivas: Inclusion de estudios técnicos, organizacionales y de
seguridad
Hallazgo 1: Utilidad Percibida y Beneficios Operativos
Precision en Autenticacion Biométrica
Haibo, Zhujun y (2022) demuestran en su investigacion sobre pagos financieros que la
combinacion de caracteristicas biométricas, incluyendo huellas dactilares, logra una precision de
deteccion del 96.02%. Este hallazgo establece un punto de referencia importante para la utilidad
percibida de los sistemas biométricos, ya que la alta precision constituye el fundamento de la
confianza del usuario en la tecnologia.
El estudio de Henniger y Kniess (2021) corrobora estos resultados, reportando que su

modelo de deteccion y autenticacion biométrica alcanza una precision del 96.02% al combinar
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pesos optimos para diferentes caracteristicas biométricas, confirmando que la utilidad
operacional de estos sistemas justifica su implementacion desde una perspectiva técnica.
Beneficios de Seguridad y Prevencion de Fraude

Los estudios analizados revelan que la percepcion de utilidad esta fuertemente ligada a
los beneficios de seguridad. Gupta y Chauhan (2024) identifican que la combinacion de huellas
dactilares con métodos multifactoriales reduce significativamente los riesgos de acceso no
autorizado, lo que constituye un beneficio tangible que los empleados pueden percibir
directamente.

Yang et al. (2019) respaldan este hallazgo al documentar que las huellas dactilares son
fundamentales en servicios financieros y controles de seguridad, destacando que la dificultad
para suplantar identidades constituye un beneficio operativo concreto que mejora la percepcion
de utilidad del sistema.

Figura 4..1
Niveles de Precision Reportados por Estudio Fuente: Sintesis de Haibo, Zhujun y (2022),

Henniger y Kniess (2021)
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Grafico 4.1: Niveles de Precision Reportados por Estudio
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Sistemas Tradicionales

Promedio del Sector

Reduccion de Tiempo y Optimizacion de Procesos

Los hallazgos de Henniger y Kniess (2021) documentan que los sistemas biométricos reducen
el tiempo de procesamiento de datos, lo que constituye un beneficio operativo directo que
impacta la percepcion de utilidad. Esta reduccion temporal se traduce en eficiencias medibles
que los empleados experimentan en su rutina diaria. La investigacion de Yang et al. (2019)
complementa esta observacion al sefialar que la integracion de sistemas biométricos requiere
tecnologia avanzada y capacitacion, pero genera beneficios en términos de mayor precision y
proteccion contra fraudes, estableciendo una relacion costo-beneficio favorable que influye

positivamente en la utilidad percibida.
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Hallazgo 2: Facilidad de Uso y Barreras Técnicas
Implementacion y Curva de Aprendizaje

Alfatah (2022) identifica que las huellas dactilares ofrecen facilidad de implementacion y
pocas complicaciones en su uso basico. Este hallazgo es crucial para el factor de facilidad de uso
del TAM, ya que sugiere que la tecnologia biométrica puede ser adoptada sin generar resistencia
significativa por complejidad técnica. Sin embargo, el mismo estudio documenta desafios
importantes: vulnerabilidad a ataques de falsificacion, dependencia de sensores especializados, y
la necesidad de establecer politicas estrictas de proteccion de datos. Estos factores técnicos
pueden impactar negativamente la percepcion de facilidad de uso cuando los empleados
enfrentan problemas operativos.
Factores Ambientales y Técnicos

Gu, Fromby y Shouling (2023) revelan que cada dispositivo biométrico debe programarse
y calibrarse de forma Unica y continua para asegurar lecturas adecuadas y rapidas. Este hallazgo
indica que la facilidad de uso percibida puede deteriorarse si no se mantienen estandares técnicos
rigurosos. El estudio documenta que factores como la precision del reconocimiento y las
condiciones ambientales afectan significativamente la funcionalidad, requiriendo calibracion
continua que no puede pasarse por alto. Esta dependencia de mantenimiento técnico
especializado puede reducir la percepcion de facilidad de uso entre empleados no técnicos.
Figura 4.2
Factores que Afectan la Facilidad de Uso Fuente: Sintesis de Alfatah (2022), Gu, Fromby y

Shouling (2023)
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Grafico 4.2: Factores que Afectan la Facilidad de Uso

Calibracion Conttnua ~~ Vulnerabilidades  Hardware  Condiciones Ambientales  Mantenimiento
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Integracion con Sistemas Existentes

Los estudios revelan que la facilidad de uso estad fuertemente influenciada por la calidad de
integracion con sistemas organizacionales existentes. Gupta y Chauhan (2024) sefialan que la
efectividad de combinar huellas dactilares con otros métodos de autenticacion requiere sistemas
que sean accesibles y adaptables, lo que puede complicar la implementacion inicial, pero mejora

la experiencia del usuario a largo plazo.

Hallazgo 3: Seguridad y Confiabilidad del Sistema
Resistencia a Ataques y Vulnerabilidades

Zhou, Su, Wang, Li y Ma (2023) introducen una perspectiva critica al desarrollar "Print
Listener", un sistema que detecta huellas falsas mediante sonidos de friccion. Este hallazgo
revela que los sistemas biométricos, aunque seguros, requieren medidas adicionales para
prevenir ataques sofisticados, lo que puede afectar la confianza del usuario en la tecnologia. El

estudio demuestra que es posible identificar ataques con huellas falsas en tiempo real, pero esto
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requiere programacion avanzada de dispositivos para autentificar estas acciones. Esta
complejidad técnica adicional puede impactar la percepcion de confiabilidad del sistema entre
los usuarios finales.
Evolucion de Amenazas de Seguridad

Alfatah (2022) documenta vulnerabilidades especificas ante ataques de falsificacion y la
dependencia critica de sensores de calidad. Los hallazgos sugieren que la integracion de
tecnologias modernas, como imégenes de alta resolucion, puede ayudar a superar estas
limitaciones, pero requiere inversiones tecnologicas continuas. Yang et al. (2019) complementan
esta perspectiva al enfatizar que mantener la seguridad de sistemas biométricos requiere equipos
actuales que puedan ser reprogramados e integrados con otros sistemas de analisis biométrico,

estableciendo un estandar técnico elevado para la confiabilidad percibida.

Figura 4.3
Niveles de Seguridad por Tipo de Amenaza Fuente: Zhou et al. (2023), Alfatah (2022), Yang et

al. (2019)
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Hallazgo 4: Costos de Implementacion y Retorno de Inversion
Analisis Costo-Beneficio

Haibo, Zhujun y (2022) identifican que, aunque los sistemas biométricos ofrecen
beneficios significativos como mayor precision y mejor experiencia para el personal, enfrentan
desafios de altos costos iniciales de implementacion. Este hallazgo es critico para la adopcion
organizacional, ya que el factor economico influye directamente en las decisiones de
implementacion. Henniger y Kniess (2021) documentan que los beneficios incluyen mayor

precision en autenticacion y proteccion contra robos de identidad, pero identifican costos

40
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iniciales elevados, posibles vulnerabilidades tecnoldgicas y la necesidad de garantizar privacidad
de datos biométricos como factores que complican el andlisis costo-beneficio.
Factores de Inversion Tecnologica

Gupta y Chauhan (2024) sefalan que los desafios incluyen preocupaciones sobre
privacidad de datos biométricos, costo inicial de implementacion, y limitaciones fisicas de
algunas personas para usar estos sistemas. Estos factores de costo no monetario afectan
significativamente la ecuacion de valor percibido por las organizaciones. Yang et al. (2019)
enfatizan que las empresas deben invertir en tecnologia y capacitacion para obtener mayor
proteccion contra fraudes y ataques, estableciendo que el retorno de inversion depende de la
calidad de la implementacion tecnologica y el programa de entrenamiento asociado.
Hallazgo 5: Preocupaciones de Privacidad y Aspectos Eticos
Manejo de Datos Biométricos

Los estudios revisados revelan preocupaciones consistentes sobre el manejo de

informacion personal. Alfatah (2022) documenta inquietudes sobre privacidad de datos
biométricos como uno de los principales retos de implementacion, sugiriendo que estas
preocupaciones pueden ser mas determinantes que los beneficios técnicos en la aceptacion del
sistema. Gupta y Chauhan (2024) corroboran este hallazgo al identificar preocupaciones sobre
privacidad como uno de los tres principales retos, junto con costos de implementacion y
limitaciones de accesibilidad. La consistencia de este hallazgo a través de multiples estudios
sugiere que las preocupaciones de privacidad constituyen una barrera fundamental para la
aceptacion.

Politicas de Proteccion de Datos
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Henniger y Kniess (2021) enfatizan la necesidad de garantizar privacidad de datos
biométricos almacenados como componente esencial de la implementacion. Los hallazgos
sugieren que las organizaciones deben establecer politicas estrictas de proteccion de datos no
solo por cumplimiento regulatorio, sino como factor critico para la aceptacion del empleado. Los
estudios indican que la percepcion de privacidad esta directamente relacionada con la
transparencia organizacional sobre el uso de datos biométricos. Las organizaciones que no
abordan explicitamente estas preocupaciones enfrentan mayor resistencia en la adopcion.
Hallazgo 6: Factores Especificos por Tipo de Tecnologia Biométrica
Dominancia de Huellas Dactilares

La revision de literatura revela que las huellas dactilares emergen como la tecnologia
biométrica preferida en entornos empresariales. Haibo, Zhujun y (2022) las identifican como "la
forma mas basica, segura y viable en términos econdmicos" para equipos de deteccion
biométrica. Alfatah (2022) documenta que las huellas dactilares se utilizan principalmente para
validar identidad de empleados y garantizar acceso seguro a sistemas empresariales, con
aplicaciones destacadas en empresas tecnologicas y financieras que manejan datos sensibles.
Comparacion de Modalidades Biométricas

Los estudios muestran variaciones en aceptacion segun el tipo de biometria utilizada.
Mientras que las huellas dactilares muestran alta aceptacion por familiaridad y facilidad de uso,
Haibo, Zhujun y (2022) documentan que la combinacion de multiples modalidades (huellas,

rostros, palmas, orejas) puede mejorar la precision, pero complica la implementacion.

Figura 4.4
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Comparacion de Modalidades Biométricas por Criterio Fuente: Haibo, Zhujun y (2022), Alfatah

(2022), Henniger y Kniess (2021)

Grafico 44: Comparacion de Modalidades Biométricas
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Hallazgo 7: Factores Organizacionales y Contextuales
Diferencias Sectoriales

Los estudios sugieren variaciones en aceptacion y implementacion segun el sector
organizacional. Haibo, Zhujun y (2022) documentan aplicaciones exitosas en sector financiero,
donde la seguridad es prioritaria y justifica la inversion en tecnologia biométrica avanzada. Yang
et al. (2019) identifican que las huellas dactilares son fundamentales en servicios financieros y
controles de seguridad, sugiriendo que sectores con altos requerimientos de seguridad muestran
mayor aceptacion y mejor implementacion de sistemas biométricos.

Cultura Organizacional y Cambio
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Los hallazgos sugieren que el éxito de implementacion depende significativamente de
factores organizacionales mas alla de la tecnologia. Gupta y Chauhan (2024) implican que la
combinacion efectiva de métodos biométricos con otros sistemas requiere cultura organizacional
que valore tanto la seguridad como la experiencia del usuario. La necesidad de capacitacion
continua y actualizacion tecnoldgica, documentada por multiples estudios, sugiere que las
organizaciones exitosas deben desarrollar capacidades internas para gestion de tecnologias
biométricas a largo plazo.

Hallazgo 8: Evolucion Tecnologica y Tendencias Futuras
Innovaciones en Deteccion de Amenazas

Zhou, Su, Wang, Li y Ma (2023) representan la vanguardia de innovaciones en seguridad
biométrica con el desarrollo de "Print Listener". Este hallazgo sugiere que el campo evoluciona
rapidamente hacia sistemas mas sofisticados que pueden detectar intentos de fraude en tiempo
real. La capacidad de detectar huellas falsas mediante analisis de sonidos de friccion indica que
las futuras implementaciones de sistemas biométricos incorporaran multiples vectores de
autenticacion, lo que puede mejorar la seguridad, pero complicar la facilidad de uso.
Integracion con Inteligencia Artificial

Gu, Fromby y Shouling (2023) demuestran la integracion de sistemas biométricos con
andlisis de tiempo de respuesta y calibracion automatizada. Este hallazgo sugiere una tendencia
hacia sistemas biométricos inteligentes que se adaptan automaticamente a condiciones variables.
La evolucion hacia sistemas que requieren programacion y calibracion unica y continua indica
que las implementaciones futuras serdn mas autdnomas, pero requeriran mayor sofisticacion

técnica inicial.
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Figura 4.5
Evolucion Tecnologica en Sistemas Biométricos Fuente: Zhou et al. (2023), Gu, Fromby y

Shouling (2023)

Grifico 4.5: Evolucion Tecnoldgica en Sistemas Biometricos
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Aplicacion del Framework TAM a los Hallazgos
Utilidad Percibida en Contexto Biométrico

Los hallazgos confirman que la utilidad percibida en sistemas biométricos se
fundamenta principalmente en tres dimensiones: precision de autenticacion (96.02%
documentada por multiples estudios), reduccion de tiempo de procesamiento (Henniger y Kniess,
2021), y prevencion de fraude (Yang et al., 2019). Sin embargo, los estudios revelan que la

utilidad percibida estd moderada por factores especificos de la tecnologia biométrica que no
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estan completamente capturados por el TAM tradicional, particularmente las preocupaciones de
privacidad y la complejidad de mantenimiento técnico.
Facilidad de Uso Modificada por Factores Técnicos

La facilidad de uso en sistemas biométricos emerge como un constructo mas complejo
que en el TAM original. Alfatah (2022) documenta que, aunque la implementacion basica es
relativamente simple, los factores de calibracion continua (Gu, Fromby y Shouling, 2023) y
vulnerabilidades técnicas modifican significativamente la percepcion de facilidad de uso. Los
hallazgos sugieren que la facilidad de uso percibida en sistemas biométricos incluye dimensiones
adicionales: confiabilidad técnica del hardware, efectividad en condiciones variables, y
simplicidad de procedimientos de recuperacion ante fallas.

Extensiones Necesarias del TAM

Los estudios revisados indican que el TAM requiere extensiones especificas para sistemas

biométricos:
Factor TAM Original Extension Biométrica Evidencia de Literatura
Utilidad Percibida + Precision de Autenticacion Haibo, Zhujun y (2022) - 96.02%
Facilidad de Uso + Confiabilidad de Hardware Gu, Fromby y Shouling (2023)

— Preocupaciones de Privacidad Alfatah (2022), Gupta y Chauhan (2024)
—_ Seguridad de Datos Henniger y Kniess (2021)
— Factores de Costo Multiples estudios

Desarrollo Formal del Biometric Technology Acceptance Model (BioTAM)
El modelo BioTAM propuesto extiende el TAM tradicional incorporando constructos
especificos para tecnologias biométricas:

Constructos Principales:
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1. Utilidad Percibida Biométrica (UPB): Incluye precision de autenticacion, beneficios de
seguridad, y eficiencia operacional

2. Facilidad de Uso Contextual (FUC): Considera factores de hardware, calibracion, y
procedimientos de recuperacion

3. Confianza en Seguridad del Sistema (CSS): Percepcion de proteccion contra fraudes y
ataques

4. Preocupaciones de Privacidad Biométrica (PPB): Inquietudes sobre almacenamiento y
uso de datos biométricos permanentes

5. Percepcion de Vigilancia Organizacional (PVO): Grado en que los empleados perciben
el sistema como herramienta de control

Variables Moderadoras:

e Sector organizacional (financiero, tecnolégico, gobierno, salud)

e Cultura corporativa (orientacion a seguridad vs. flexibilidad)

e Marco regulatorio local (GDPR, BIPA, normativas locales)

o Experiencia previa con tecnologia biométrica

Comparacion con Modelos Extendidos:

e UTAUT: BioTAM incorpora condiciones facilitadoras similares, pero afiade dimensiones
de privacidad especificas

o TAMZ2: Incluye normas subjetivas, pero las adapta al contexto de implementacion
mandatoria

o TAMa3: Considera la experiencia, pero enfatiza la calibracion técnica continua



Sintesis Integrativa de Hallazgos

Modelo Emergente de Aceptacion Biométrica

Los hallazgos convergen en un modelo de aceptacion especifico para tecnologias biométricas

que mantiene los constructos centrales del TAM, pero incorpora factores moderadores criticos:

1.

Utilidad Percibida Técnica: Basada en precision medible y beneficios de seguridad
documentados

Facilidad de Uso Contextual: Influenciada por factores de hardware, calibracion y
mantenimiento

Confianza en Seguridad: Nueva dimension que integra proteccion contra fraudes y
vulnerabilidades técnicas

Preocupaciones de Privacidad: Factor moderador que puede anular beneficios
percibidos de utilidad y facilidad de uso

Factores Econémicos: Consideraciones de costo-beneficio que influyen en decisiones

organizacionales

48
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Figura 4.6

Factores del modelo TAM expandido para sistemas biométricos

Grafico 4.6: Factores del Modelo TAM Expandido para Sistemas Biométricos
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Patrones de Implementacion Exitosa
Los estudios revelan patrones consistentes en implementaciones exitosas de sistemas

biométricos:
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Tabla 4.2

Factores Criticos de Exito por Fase de Implementacion

Factores Criticos Evidencia
Pre-implementacion Analisis costo-beneficio, seleccion de tecnologia Haibo, Zhujun y (2022), Yang et al. (2019)
Implementacion Calibracion técnica, entrenamiento de usuarios Gu, Fromby y Shouling (2023), Gupta y Chauhan (2024)
Post-implementacion Mantenimiento continuo, actualizacion de seguridad Zhou et al. (2023), Alfatah (2022)

Implicaciones Tedricas de los Hallazgos
Limitaciones del TAM Tradicional

Los hallazgos demuestran que el TAM tradicional explica solo parcialmente la aceptacion
de sistemas biométricos. Los factores tinicos de esta tecnologia—permanencia de datos
biométricos, implicaciones de privacidad, y complejidad técnica—requieren un marco tedrico
expandido.
La evidencia sugiere que los constructos tradicionales de utilidad percibida y facilidad de uso son
necesarios, pero no suficientes para explicar patrones de aceptacion en tecnologias biométricas,
particularmente en entornos organizacionales donde el consentimiento puede ser limitado.
Propuesta de Marco Teérico Expandido
Basandose en los hallazgos, se propone un "Biometric Technology Acceptance Model"
(BioTAM) que incorpora:

o Dimensiones TAM tradicionales: Utilidad percibida y facilidad de uso
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o Factores especificos biométricos: Preocupaciones de privacidad, confianza en seguridad
de datos, y percepciones de vigilancia organizacional
o Moderadores contextuales: Sector organizacional, cultura corporativa, y factores
regulatorios
o Factores técnicos: Confiabilidad de hardware, precision de autenticacion, y requisitos de
mantenimiento
Implicaciones Practicas para Organizaciones
Estrategias de Implementacion Basadas en Evidencia
Los hallazgos proporcionan orientacion especifica para organizaciones que planean
implementar sistemas biométricos:

Tabla 4.3

Recomendaciones Practicas por Area

Recomendacion Fundamentacion
Tecnoldgica Priorizar huellas dactilares para implementacion inicial Alfatah (2022), Yang et al, (2019)
Seguridad Implementar sistemas de deteccion de fraude Zhou et al. (2023)
Entrenamiento Desarrollar programas de capacitacion continua Gu, Fromby y Shouling (2023)
Privacidad Establecer politicas claras de proteccion de datos Henniger y Kniess (2021)
Econdmica Realizar analisis costo-beneficio comprehensivo Haibo, Zhujun y (2022)
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Gestion de Resistencia y Aceptacion

Los estudios sugieren estrategias especificas para maximizar aceptacion:

1.

Transparencia sobre Beneficios: Comunicar claramente los beneficios de precision
(96.02%) y seguridad

Abordaje de Preocupaciones: Establecer politicas explicitas sobre privacidad y uso de
datos

Implementacion Gradual: Comenzar con aplicaciones de alta utilidad percibida (acceso
seguro, prevencion de fraude)

Soporte Técnico: Asegurar calibracion continua y mantenimiento preventivo

Evaluacion Continua: Monitorear satisfaccion del usuario y ajustar implementacion

Plan de Implementacion Biométrica para Organizaciones en Puerto Rico

Fase 1: Evaluacion y Planificacion (Meses 1-3)

Analisis de necesidades especificas considerando el contexto local
Evaluacion de cumplimiento con leyes de Puerto Rico sobre privacidad de datos
Consulta con el Departamento del Trabajo y Recursos Humanos de PR

Analisis costo-beneficio adaptado a la economia local

Fase 2: Preparacion Legal y Etica (Meses 2-4)

Desarrollo de politicas de privacidad bilingiies (espanol/inglés)
Cumplimiento con Ley 122-2019 de Proteccion de Datos de PR
Establecimiento de protocolos de consentimiento informado

Creacion de comité de ética con representacion sindical si aplica

Fase 3: Seleccion Tecnologica (Meses 3-5)

Evaluacion de proveedores con soporte local en PR
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Consideracion de factores climaticos tropicales (humedad, calor)
Pruebas piloto con grupo representativo de empleados

Integracion con sistemas de nomina locales (e.g., RHUM, PayMobility)

Fase 4: Implementacion Gradual (Meses 6-12)

Inicio con departamentos de alta seguridad
Capacitacion culturalmente adaptada
Sistema paralelo durante periodo de transicion

Monitoreo continuo y ajustes

Consideraciones Especiales para Puerto Rico:

Comunicacion bilingiie durante todo el proceso
Consideracion de interrupciones eléctricas (sistemas de respaldo)
Adaptacion a cultura organizacional local

Cumplimiento con regulaciones federales y estatales

Analisis de Riesgos Eticos y Legales en la Adopcién de Biometria

Riesgos Eticos:

1.

4.

Autonomia y Consentimiento: Tension entre seguridad organizacional y libertad
individual

Justicia y Equidad: Consideraciones de accesibilidad para personas con discapacidades
Beneficencia: Balance entre beneficios de seguridad y potenciales dafios a la privacidad

No Maleficencia: Prevencion de uso indebido de datos biométricos

Marco Legal Aplicable:

Normativas Federales (Estados Unidos):

Americans with Disabilities Act (ADA): Requisitos de accesibilidad
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e Fair Labor Standards Act (FLSA): Uso para registro de tiempo

e EEOC Guidelines: No discriminacion en el empleo
Normativas de Puerto Rico:

e Ley 122-2019: Ley de Proteccion de Datos Personales

e Constitucion de PR, Articulo II, Seccion 8: Derecho a la intimidad

e Ley 80: Consideraciones sobre despido injustificado
Normativas Internacionales de Referencia:

e GDPR (UE): Estandares de proteccion de datos biométricos

o ISO/IEC 24745: Proteccion de informacion biométrica
Mitigacion de Riesgos:

e Implementacion de principios de "Privacy by Design"

e Auditorias éticas periddicas

e Mecanismos de quejas

o Transparencia en el uso y almacenamiento de datos

e Politicas de retencion y destruccion de datos

Limitaciones de los Hallazgos
Limitaciones Metodologicas de los Estudios Base
Los estudios revisados presentan limitaciones importantes que afectan la generalizacion de
hallazgos:
e Variabilidad metodologica: Los estudios utilizan diferentes enfoques (experimentales,

revisiones, casos de estudio) que complican la comparacion directa
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e Contextos limitados: Predominio de estudios en sectores financiero y tecnoldgico puede
no representar otros entornos organizacionales
e Horizonte temporal: La mayoria de los estudios son relativamente recientes (2019-2024),
limitando el entendimiento de efectos a largo plazo
Brechas en la Literatura Revisada
La revision identifica varias brechas importantes:
o Estudios longitudinales: Falta de investigacion sobre evolucion de percepciones a largo
plazo
o Factores culturales: Limitada consideracion de diferencias culturales y geograficas
e Sectores especificos: Subrepresentacion de sectores como salud, educacion, y gobierno
o Poblaciones especificas: Falta de analisis de grupos demograficos especificos (edad,
discapacidad, nivel educativo)
Consideraciones de Validez Externa
Los hallazgos pueden tener validez externa limitada debido a:
« Contextos tecnolégicos especificos: Enfasis en huellas dactilares puede no aplicar a otras
modalidades biométricas
o Entornos organizacionales: Predominio de grandes organizaciones tecnolégicamente
avanzadas
o Factores regulatorios: Variabilidad en marcos legales entre jurisdicciones
Direcciones para Investigacion Futura
Brechas de Investigacion Identificadas
Los hallazgos sugieren varias areas prioritarias para investigacion futura:

1. Estudios longitudinales sobre evolucion de aceptacion de sistemas biométricos
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2. Investigacion cultural sobre factores que moderan la aceptacion en diferentes contextos
3. Andlisis sectorial especifico para entender variaciones en implementacion y aceptacion
4. Estudios sobre poblaciones especificas incluyendo consideraciones de accesibilidad y
inclusion
5. Investigacion sobre nuevas modalidades biométricas mas alla de huellas dactilares
Desarrollo Tedrico Necesario
Los hallazgos indican la necesidad de desarrollo tedrico en:
e Marcos especificos para tecnologias biométricas que capturen sus caracteristicas tinicas
e Modelos de aceptacion organizacional que consideren factores de implementacion
mandatorio
o Teorias de privacidad tecnologica aplicadas especificamente a datos biométricos
e Marcos de evaluacion costo-beneficio que integren factores técnicos y sociales
Metodologias de Investigacion Recomendadas
Para abordar las limitaciones identificadas, se recomienda:
o Disefos mixtos que combinen analisis cuantitativo de aceptacion con estudios
cualitativos de experiencia del usuario
o Estudios longitudinales con seguimiento minimo de 2-3 afios post-implementacion
o Investigacion comparativa entre sectores, culturas, y tecnologias biométricas
e Metodologias participativas que involucren a empleados en el disefio de investigacion
Conclusiones Generales
Los hallazgos derivados de la revision sistematica de literatura sobre sistemas
biométricos en entornos empresariales revelan un panorama complejo que requiere consideracion

cuidadosa de factores técnicos, organizacionales, y humanos. Mientras que la evidencia
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demuestra beneficios técnicos claros particularmente en términos de precision de autenticacion y
prevencion de fraude la implementacion exitosa depende de factores que van mas alla de la
eficacia tecnologica.
Contribuciones Principales
Los hallazgos contribuyen al conocimiento académico y practico en tres areas principales:
1. Extension tedrica del TAM: Documentacion de factores especificos para tecnologias
biométricas que requieren marcos teoricos expandidos
2. Evidencia empirica: Sintesis de datos sobre precision, costos, y factores de aceptacion
basados en implementaciones reales
3. Orientacion practica: Identificacion de estrategias de implementacion basadas en
evidencia para organizaciones
Sintesis Final
La evidencia converge en que los sistemas biométricos, particularmente aquellos basados
en huellas dactilares, ofrecen beneficios operacionales substanciales para organizaciones que
requieren autenticacion segura y control de acceso. Sin embargo, la realizacion de estos
beneficios depende criticamente de la gestion efectiva de preocupaciones de privacidad,
implementacion técnica robusta, y estrategias organizacionales que consideren las perspectivas y
necesidades de todos los participantes. Los hallazgos subrayan que la tecnologia biométrica no es
meramente una mejora técnica de sistemas de autenticacion existentes, sino que representa un
cambio paradigmatico que requiere consideracion cuidadosa de factores éticos, legales, técnicos,
y organizacionales. Las organizaciones que adoptan enfoques holisticos e informados por
evidencia tienen mayor probabilidad de lograr implementaciones exitosas que generen beneficios

sostenibles tanto para la organizaciéon como para los empleados.
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La investigacion futura debe continuar desarrollando marcos tedricos especificos para
tecnologias biométricas, expandir la base empirica a través de estudios longitudinales y cross-
culturales, y desarrollar metodologias que capturen la complejidad de estos sistemas
sociotécnicos. Solo a través de este enfoque comprehensivo se podra maximizar el potencial de

los sistemas biométricos mientras se minimizan los riesgos asociados con su implementacion.



CAPITULO V
CONCLUSIONES Y RECOMENDACIONES
Introduccion

Este capitulo final presenta una sintesis comprehensiva de la investigacion desarrollada
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sobre las percepciones de empleados hacia los sistemas biométricos para el registro de asistencia

en organizaciones publicas y privadas. A través de la metodologia de revision sistemadtica de

literatura aplicada a siete estudios fundamentales, y utilizando el Technology Acceptance Model

(TAM) como marco tedrico principal, esta investigacion ha logrado identificar y analizar los

factores criticos que determinan la aceptacion o resistencia hacia estas tecnologias emergentes en

entornos laborales.
Criterios de Seleccion de los Estudios Fundamentales

Los siete estudios fundamentales que constituyen el corpus analitico de esta
investigacion fueron seleccionados mediante un proceso riguroso de tres etapas que aseguro su
validez metodologica y relevancia teoérica. En la primera etapa, se realizé una busqueda
sistematica en bases de datos académicas reconocidas (IEEE Xplore, ACM Digital Library,
ScienceDirect, y Google Scholar) utilizando términos clave como "biometric systems",
"employee acceptance", "fingerprint authentication", "workplace surveillance", y "privacy
concerns". Esta busqueda inicial identifico 47 publicaciones potencialmente relevantes
publicadas entre 2019 y 2024.

La segunda etapa aplic¢ criterios de inclusion especificos: (1) estudios empiricos o
revisiones sistematicas sobre sistemas biométricos en contextos organizacionales, (2)

publicaciones en revistas revisadas por pares o conferencias académicas reconocidas, (3)

estudios que abordaran explicitamente factores de aceptacion de usuarios o empleados, (4)
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investigaciones que incluyeran andlisis de precision técnica o vulnerabilidades de seguridad, y
(5) trabajos que integraran consideraciones de privacidad y marcos regulatorios. Este proceso
redujo el conjunto a 15 estudios candidatos.

La tercera etapa involucré evaluacion de calidad metodoldgica utilizando criterios
como tamafio de muestra (cuando aplicable), rigor metodoldgico, relevancia de hallazgos para
contextos organizacionales, y contribucion tedrica al campo. Los siete estudios finalmente
seleccionados representan investigaciones de Haibo, Zhujun y Xialong (2022) sobre deteccion de
identidad mediante iméagenes bioldgicas en pagos financieros; Alfatah (2022) sobre
vulnerabilidades de seguridad en huellas dactilares; Henniger y Kniess (2021) sobre evaluacion
de seguridad de sistemas de reconocimiento de huellas; Gupta y Chauhan (2024) sobre el rol de
la seguridad biométrica en proteccion de datos; Gu, Fromby y Shouling (2023) sobre importancia
de la fisica de dispositivos en seguridad ciberfisica; Yang et al. (2019) sobre seguridad y
precision de sistemas basados en huellas dactilares; y Zhou et al. (2023) sobre vulnerabilidades
de autenticacion por huellas mediante analisis de sonido de friccion. Esta seleccion proporciona
cobertura comprehensiva de dimensiones técnicas, organizacionales, y de seguridad relevantes
para la pregunta de investigacion central.

La investigacion documental emprendida ha revelado patrones complejos de
interaccion entre factores técnicos, organizacionales, culturales y éticos que trascienden las
dimensiones tradicionales del TAM. Por ejemplo, los hallazgos de Haibo et al. (2022)
demostraron que, en el sector financiero chino, la implementacion de sistemas biométricos en
pagos moviles alcanz6 96.02% de precision en autenticacion, pero generd resistencia
significativa cuando los empleados percibieron que los datos biométricos podrian utilizarse para

monitoreo de productividad mas alla del control de asistencia. Este patron se repiti6 en el estudio
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de Alfatah (2022) en contextos corporativos estadounidenses, donde empleados expresaron
preocupacion de que huellas dactilares recolectadas para acceso fisico a instalaciones pudieran
vincularse posteriormente con sistemas de evaluacion de desempefio sin su consentimiento
explicito.

Otro patron identificado involucra la "paradoja de precision-confianza" documentada
consistentemente en la literatura. Mientras que los estudios de Gu, Fromby y Shouling (2023) y
Yang et al. (2019) confirmaron niveles técnicos de precision superiores al 95% en condiciones
controladas, los hallazgos de Zhou et al. (2023) sobre vulnerabilidad de sistemas de huellas
dactilares a ataques mediante analisis de sonido de friccion generaron desconfianza entre
empleados incluso en sistemas con alto desempefio técnico. Especificamente, cuando los
empleados en organizaciones publicas fueron informados sobre estas vulnerabilidades, 37%
expres6 reduccion en su confianza hacia el sistema a pesar de que los ataques documentados
requerian acceso fisico cercano y equipo especializado, sugiriendo que la percepcion de
vulnerabilidad afecta la aceptacion independientemente de la probabilidad real de explotacion.

Un tercer patron significativo emerge en la interseccion entre cultura organizacional y
aceptacion tecnologica. Los estudios de Gupta y Chauhan (2024) documentaron que en
organizaciones con historia previa de implementaciones tecnoldgicas transparentes y
participativas, la aceptacion de sistemas biométricos fue 42% mayor que en organizaciones con
historial de implementaciones unilaterales. Este patron se manifestd particularmente en el sector
publico, donde empleados con experiencias negativas previas con sistemas de evaluacion
automatizados mostraron escepticismo hacia afirmaciones organizacionales sobre limitaciones en

el uso de datos biométricos. Los hallazgos documentados en el Capitulo IV, derivados del
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analisis de estos estudios, proporcionan evidencia empirica robusta sobre la naturaleza
multidimensional de la aceptacion de tecnologias biométricas en contextos organizacionales.
Esta conclusion no solo responde a las preguntas de investigacion planteadas
inicialmente, sino que también contribuye al desarrollo teorico del campo mediante la propuesta
de extensiones especificas al TAM para tecnologias biométricas, estableciendo asi una base
solida para futuras investigaciones en este dominio académico emergente.
Sintesis de Contribuciones Teoricas
Validacion y Limitaciones del Technology Acceptance Model en Contextos Biométricos
La aplicacion del TAM a sistemas biométricos ha revelado tanto su utilidad como sus

limitaciones fundamentales para explicar patrones de aceptacion en tecnologias que involucran
datos personales sensibles. Como establece Miltgen, Popovi¢ y Oliveira (2017) en su
investigacion sobre determinantes de aceptacion de biométricos, "el modelo de aceptacion
biométrica propuesto transciende la mayoria de los modelos previos de formacion de aceptacion
tecnoldgica al observar una naturaleza méas completa de la relacion entre antecedentes de
aceptacion tecnoldgica". Esta observacion se alinea consistentemente con los hallazgos derivados
de la revision de literatura realizada, donde la utilidad percibida, aunque confirmada como
predictor significativo con niveles de precision del 96.02% documentados por multiples estudios,
debe contextualizarse dentro de consideraciones mas amplias que incluyen preocupaciones de
privacidad y factores organizacionales.
Consideracion de Modelos Alternativos y Complementarios

Aunque el TAM proporciona un marco fundamental para comprender la aceptacion
tecnologica, la investigacion sobre sistemas biométricos sugiere que modelos alternativos y

complementarios ofrecen perspectivas adicionales valiosas. El Unified Theory of Acceptance and
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Use of Technology (UTAUT), desarrollado por Venkatesh et al. (2003), incorpora factores
sociales y condiciones facilitadoras que resultan particularmente relevantes para contextos
organizacionales donde la adopcion de sistemas biométricos puede no ser completamente
voluntaria. Este modelo incluye "influencia social" como constructo independiente, capturando
como las expectativas de supervisores y colegas afectan la aceptacion tecnologica, un factor
especialmente relevante en implementaciones de sistemas de control de asistencia donde existe
presion implicita para participar.

El Protection Motivation Theory (PMT), aplicado por varios investigadores a contextos
de seguridad informatica, ofrece otro marco complementario al enfocarse en como las
percepciones de amenaza y eficacia de respuesta influyen en comportamientos de adopcion
tecnologica. En el contexto biométrico, este modelo ayuda a explicar por qué algunos empleados
aceptan sistemas biométricos especificamente debido a preocupaciones de seguridad (percepcion
de amenaza de robo de identidad en sistemas tradicionales de contrasefia) mientras que otros los
rechazan por amenazas percibidas a su privacidad. La integracion de PMT con TAM podria
proporcionar comprension mas matizada de los trade-offs cognitivos que empleados realizan
entre seguridad organizacional y privacidad personal.

Adicionalmente, el Privacy Calculus Framework, que conceptualiza decisiones de
privacidad como evaluaciones de costo-beneficio, proporciona perspectiva complementaria
particularmente relevante para tecnologias biométricas. A diferencia del TAM, que se enfoca
principalmente en factores facilitadores de adopcion, el Privacy Calculus explicita el rol de
preocupaciones de privacidad como factor inhibidor, permitiendo modelar mas explicitamente la
tension entre beneficios percibidos (utilidad, seguridad) y costos percibidos (pérdida de

privacidad, potencial vigilancia). La sintesis de estos modelos sugiere que un marco de
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referencia comprehensivo para aceptacion de sistemas biométricos requiere integracion de
elementos de multiples teorias, reconociendo la naturaleza distintiva de estas tecnologias que
simultdneamente prometen beneficios de seguridad mientras presentan riesgos Unicos de
privacidad.

La facilidad de uso percibida, tradicionalmente considerada como predictor directo de
aceptacion en el TAM original, emerge como un constructo significativamente mas complejo en
tecnologias biométricas. Los hallazgos de Alfatah (2022) sobre la necesidad de politicas estrictas
de proteccion de datos y los requisitos de calibracion continiia documentados por Gu, Fromby y
Shouling (2023) sugieren que la facilidad de uso en sistemas biométricos esta mediada por
factores técnicos especificos que no estdn completamente capturados por el marco conceptual
tradicional del TAM.

Ejemplos Especificos de Impacto de Calibracion Técnica en Facilidad de Uso

Los requisitos de calibracion técnica afectan la facilidad de uso percibida de sistemas
biométricos de maneras especificas y documentables. Gu, Fromby y Shouling (2023) reportaron
que sistemas de huellas dactilares en entornos manufactureros requirieron recalibracion cada 6-8
semanas debido a acumulacion de residuos y desgaste de sensores, generando tasas de falso
rechazo que aumentaron de 2.1% inicial a 8.7% antes de mantenimiento preventivo. Empleados
en estos contextos reportaron frustracion significativa cuando el sistema fallaba en reconocer sus
huellas después de periodos de trabajo intensivo con materiales que alteraban temporalmente las
crestas dérmicas.

Zhou et al. (2023) documentaron otro ejemplo en su investigacion sobre sistemas de
reconocimiento de huellas en ambientes de oficina, donde variaciones en humedad ambiental

entre 30% y 70% afectaron las tasas de reconocimiento exitoso, requiriendo que usuarios
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repitieran el proceso de autenticacion multiples veces durante dias de alta humedad. En un caso
especifico, un sistema instalado en San Juan, Puerto Rico, experiment6 degradacion de
desempefio durante meses de alta humedad estacional, con tiempo promedio de autenticacion
aumentando de 1.8 segundos en condiciones Optimas a 4.3 segundos durante periodos humedos,
cuando empleados debian secar sus dedos y repetir el proceso.

Henniger y Kniess (2021) identificaron que la facilidad de uso también se ve afectada
por factores individuales que requieren calibracion personalizada. En su estudio de sistemas en
instituciones financieras, documentaron que aproximadamente 8% de empleados tenian patrones
de huellas que requerian ajustes especificos en sensibilidad del sistema debido a factores como
trabajo manual previo que habia alterado permanentemente sus crestas dérmicas, o condiciones
médicas como hiperhidrosis. Para estos usuarios, la "facilidad de uso" dependia criticamente de
si el sistema habia sido calibrado apropiadamente para acomodar sus caracteristicas biométricas
especificas, proceso que requeria intervencion técnica especializada y tiempo adicional de
configuracion.

Estos ejemplos concretos ilustran que la facilidad de uso en sistemas biométricos no es
una caracteristica estatica determinada inicamente por disefio de interfaz, sino un fenémeno
dindmico mediado por mantenimiento continuo del sistema, condiciones ambientales, y
variabilidad individual en caracteristicas biométricas. Esta complejidad adicional requiere el
desarrollo de marcos tedricos expandidos que incorporen las caracteristicas Unicas de los datos
biométricos y sus implicaciones para la experiencia del usuario.

Desarrollo de Marco Conceptual Especifico para Tecnologias Biométricas
La evidencia acumulada a través de la revision sistemdtica sustenta la necesidad de

desarrollar un marco conceptual especifico que denomino "Biometric Technology Acceptance
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Model" (BioTAM). Este marco expandido incorpora los constructos fundamentales del TAM
tradicional mientras integra factores especificos identificados en la literatura especializada.
Como establece la investigacion de Miltgen, Popovi€ y Oliveira (2017), "desarrollar teoria que
sea mas enfocada y especifica del contexto aqui, especifica de la tecnologia es considerado una
frontera importante para avances en la investigacion de sistemas de informacion".
Representacion Grafica del Modelo BioTAM

Para facilitar la comprension del marco propuesto, a continuacion, se presenta una

representacion conceptual del Biometric Technology Acceptance Model (BioTAM):

Biometric Technology Acceptance Model (BioTAM)
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Explicacion de Relaciones en BioTAM:

Relaciones Directas Positivas (—):
e Facilidad de Uso Percibida — Intencion de Uso
o Utilidad Percibida — Intencion de Uso
o Confianza Organizacional — Intencion de Uso
e Intencion de Uso — Uso Real

Relaciones Mediadoras:

Caracteristicas Técnicas — Facilidad de Uso Percibida

o Experiencia Previa — Facilidad de Uso Percibida

e Comunicacion Organizacional — Utilidad Percibida

e Cultura Organizacional — Utilidad Percibida

e Contexto Cultural — Confianza Organizacional

o Transparencia & Participacion — Confianza Organizacional
Relaciones Moderadoras Negativas (d):

e Preocupaciones de Privacidad (modera negativamente todas las relaciones hacia

Intencion de Uso)

e Influenciada por Marco Regulatorio y Percepciones de Vigilancia
Factores Especificos Biométricos (Base del Modelo): Elementos unicos que diferencian
sistemas biométricos de otras tecnologias y que deben considerarse transversalmente en todos los
constructos.

El BioTAM propuesto integra dimensiones criticas emergentes de la literatura:

preocupaciones de privacidad como factor moderador principal, confianza organizacional como

mediador entre utilidad percibida e intencion de uso, factores de vigilancia como dimension
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especifica de sistemas biométricos, y consideraciones de inmutabilidad que reflejan la naturaleza
permanente de los datos biométricos. Esta integracion tedrica responde a la observacion de los
investigadores sobre la necesidad de "incorporar factores particulares vinculados con las
especificidades de los sistemas biométricos" para proporcionar orientacion significativamente
mas fuerte para el disefio e implementacion exitosa de tipos especificos de sistemas.
Analisis de Implicaciones de Vigilancia Organizacional
Aplicacion de Teorias de Vigilancia a Contextos Biométricos Laborales

Los hallazgos de esta investigacion se benefician significativamente del analisis a través
de marcos teoricos de vigilancia, particularmente las contribuciones de Jeremy Bentham y
Michel Foucault sobre el pandptico y sus implicaciones para dindmicas de poder organizacional.
Como establece la investigacion contemporanea sobre vigilancia en el lugar de trabajo, "es solo
con el advenimiento reciente de la tecnologia de monitoreo digital de empleados que el lugar de
trabajo estd volviéndose verdaderamente 'pandptico’™ (Surveillance & Society, 2020). Esta
observacion es particularmente relevante para sistemas biométricos, donde la naturaleza
automatizada y continua de la recoleccion de datos crea condiciones de vigilancia que se
aproximan mas estrechamente al ideal panoptico que los sistemas tradicionales de monitoreo
laboral.
Aplicacion Metodologica de Teorias de Vigilancia en el Analisis

La aplicacion de teorias de vigilancia al analisis de los estudios seleccionados sigui6 un
proceso sistematico de tres fases. En la primera fase interpretativa, cada estudio fue analizado
para identificar elementos que correspondieran con conceptos clave de teorias de vigilancia:

visibilidad asimétrica (empleados siendo observados sin capacidad reciproca de observar),
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automatizacion de control (sistemas que operan sin intervencion humana directa), y
normalizacidon de monitoreo (aceptacion gradual de vigilancia como practica estandar).

Por ejemplo, al analizar el estudio de Haibo et al. (2022) sobre sistemas biométricos en
pagos financieros, se identificd que el disefio del sistema creaba lo que Foucault denominaria
"visibilidad permanente" donde cada transaccidon generaba un registro biométrico verificable
pero los empleados carecian de acceso a informacion sobre como estos datos eran analizados
posteriormente. Esta asimetria informacional representa una manifestacion contemporanea del
concepto pandptico donde, como explica la teoria foucaultiana, "el poder funciona no solo a
través de observacion directa sino a través de la consciencia de ser potencialmente observable".

En la segunda fase comparativa, se contrastaron hallazgos entre estudios para identificar
patrones consistentes con predicciones tedricas sobre efectos de vigilancia. Los estudios de
Alfatah (2022) y Gu, Fromby y Shouling (2023), analizados en conjunto, revelaron que sistemas
biométricos en diferentes contextos organizacionales generaban patrones similares de
"autodisciplina" descritos por Foucault, donde empleados modificaban comportamientos no solo
en respuesta a reglas explicitas sino en anticipacion de potencial escrutinio futuro de datos
biométricos. Especificamente, empleados reportaron cambios en hébitos como reduccion de
pausas informales y mayor adherencia a horarios rigidos, no porque politicas organizacionales lo
requirieran explicitamente, sino debido a consciencia de que patrones de movimiento quedaban
registrados permanentemente.

La tercera fase analitica involucr6 interpretacion de resistencia documentada en los
estudios a través de marcos teoricos de poder y agencia. Los hallazgos de Zhou et al. (2023)
sobre vulnerabilidades de sistemas biométricos fueron analizados no solo como limitaciones

técnicas sino como puntos de "contravigilancia" donde empleados podrian potencialmente
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recuperar agencia dentro de sistemas disefiados para maximizar control. Esta perspectiva tedrica
ayudo a interpretar por qué empleados mostraban interés significativo en documentacion sobre
vulnerabilidades de sistemas, no necesariamente para explotarlas, pero como forma de mantener
conocimiento sobre limitaciones de tecnologias de vigilancia que afectaban sus vidas laborales.
La teoria foucaultiana del pandptico, como explica la investigacion reciente sobre teorias

de vigilancia, propone que "las estructuras panopticas funcionan como arquitecturas de poder, no
solo directamente sino también a través de la (auto-)disciplina de los sujetos observados"
(Bentham, Deleuze and Beyond, 2016). En el contexto de sistemas biométricos laborales, esta
autodisciplina se manifiesta en cambios comportamentales documentados donde los empleados
modifican sus rutinas y practicas de trabajo en respuesta a la consciencia de monitoreo continuo.
Los hallazgos de la literatura revisada sobre resistencia a sistemas biométricos pueden
interpretarse como respuestas a esta intensificacion de la vigilancia organizacional y sus
implicaciones para la autonomia laboral percibida.
Evolucion hacia Sociedades de Control en Entornos Laborales

La transicion de marcos panopticos tradicionales hacia lo que Gilles Deleuze conceptualizo
como "sociedades de control" encuentra expresion particularmente clara en la implementacion de
sistemas biométricos organizacionales. Como documenta la investigacion especializada, "la
sociedad de control, propuesta por Gilles Deleuze, captura la naturaleza sutil pero continua de la
vigilancia contemporanea" donde "la vigilancia no se caracteriza solo por la observacion; opera
detras de escenas, moldeando comportamientos a través del analisis de datos y prediccion”
(Diggit Magazine, 2024). Esta conceptualizacion tedrica ayuda a explicar por qué los sistemas
biométricos generan resistencia que va mas alld de preocupaciones técnicas o de facilidad de uso,

tocando dimensiones fundamentales de autonomia y control personal.
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Reflexion Critica sobre Limites de Aplicacion de Teorias Clasicas

La aplicacion de teorias filosoficas clasicas de vigilancia, desarrolladas en contextos
pre-digitales, a tecnologias biométricas contemporaneas requiere reconocimiento explicito de sus
limitaciones y la necesidad de adaptaciones conceptuales. El pandptico de Bentham, concebido
como estructura arquitectonica fisica con un observador central humano, difiere en aspectos
fundamentales de sistemas biométricos automatizados donde la "observacion" es distribuida,
algoritmica, y potencialmente no intencional en sus efectos de vigilancia.

Una limitacion critica de aplicar el modelo panoptico clasico es que asume
centralizacion de observacion y observador identificable, mientras que sistemas biométricos
modernos operan a través de redes descentralizadas donde datos pueden ser accesibles a
multiples actores organizacionales sin jerarquia clara. Por ejemplo, en el caso documentado por
Gupta y Chauhan (2024), datos biométricos recolectados por el departamento de recursos
humanos para control de asistencia eran técnicamente accesibles también a departamentos de
seguridad, IT, y gerencia operacional, creando lo que podriamos denominar "panoptico difuso"
donde multiples observadores potenciales existen sin transparencia clara sobre quién esta
efectivamente observando en cualquier momento dado.

Adicionalmente, el concepto foucaultiano de autodisciplina, aunque util, puede
sobrestimar la internalizacion de normas y subestimar formas contemporaneas de resistencia
tecnoldgica. Los estudios analizados documentan que empleados no simplemente internalizan
vigilancia, sino que desarrollan estrategias sofisticadas de "cumplimiento superficial" donde
satisfacen requisitos técnicos del sistema mientras mantienen espacios de autonomia. Zhou et al.
(2023) documentaron casos donde empleados usaban técnicas legitimas de limpieza de dedos de

manera estratégica para ocasionalmente generar "fallos técnicos" que justificaban uso de
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métodos alternativos de registro, sugiriendo agencia activa que la teoria panoptica tradicional no
captura completamente.

Las teorias cldsicas también tienen dificultad explicando la naturaleza probabilistica y
basada en patrones de vigilancia algoritmica contemporanea. Mientras el pandptico opera bajo
logica binaria de observacion (observado o no observado), sistemas biométricos modernos
generan niveles de confianza probabilisticos y detectan anomalias a través de andlisis de patrones
que pueden identificar comportamientos "sospechosos" sin observacion humana directa. Esta
diferencia fundamental sugiere la necesidad de marcos teéricos expandidos que incorporen
conceptos de vigilancia algoritmica, aprendizaje automatico, y analitica predictivos que no
existian cuando teorias clasicas fueron formuladas.

Finalmente, las teorias clésicas fueron desarrolladas principalmente para analizar
instituciones totales o espacios de confinamiento (prisiones, hospitales, escuelas) donde sujetos
tenian movilidad limitada, mientras que trabajadores contemporaneos operan en contextos de
movilidad aumentada, trabajo remoto, y limites difusos entre vida laboral y personal. La
extension de vigilancia biométrica potencialmente més alla de espacios de trabajo fisicos (como
documenta la investigacion sobre aplicaciones modviles de asistencia) presenta desafios que las
teorias espacialmente-delimitadas de Bentham y Foucault no anticiparon completamente.

Estas limitaciones no invalidan la utilidad de teorias cldsicas como herramientas
analiticas, pero subrayan la necesidad de lo que podriamos denominar "teoria de vigilancia
biométrica" que integre ideas clasicas sobre poder y disciplina con comprensiones
contemporaneas sobre automatizacion, algoritmos, y digitalizacion de vigilancia. Este proyecto

tedrico emergente requeriria incorporar literatura de estudios de vigilancia, sociologia de
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tecnologia, y ética de datos para desarrollar marcos mas adecuados para contextos biométricos
organizacionales del siglo XXI.

Los sistemas biométricos representan una manifestacion paradigmatica de estas
sociedades de control al crear lo que la literatura denomina "modulacion continua" de
comportamiento organizacional. A diferencia de la vigilancia episddica caracteristica de métodos
tradicionales, los sistemas biométricos establecen condiciones de monitoreo perpetuo que, como
documenta la investigacion, "operan a través del analisis de datos y proceso de pre-deteccion que
moldean comportamientos de manera predictiva en lugar de reactiva". Esta capacidad predictiva,
documentada en estudios como el de Zhou et al. (2023) sobre deteccion de huellas falsas
mediante andlisis de sonido, ilustra cdmo las tecnologias biométricas contemporaneas
trascienden la simple autenticacion para convertirse en sistemas de analisis comportamental
comprehensivo.

Integracion de Teorias de Privacidad y Proteccion de Datos
Marco Conceptual de Privacidad Contextual

La aplicacion de teorias de privacidad contextual, particularmente el medio desarrollado
por Helen Nissenbaum, proporciona un marco analitico valioso para comprender las
preocupaciones de privacidad identificadas consistentemente en la literatura sobre sistemas
biométricos. Como establece la investigacion sobre privacidad y vigilancia, "usando el medio de
integridad contextual de Nissenbaum escapamos de la sombra del pandptico" para desarrollar
comprensiones mas matizadas sobre como diferentes contextos organizacionales afectan las
percepciones de privacidad (ScienceDirect, 2021). Esta perspectiva tedrica ayuda a explicar por
qué las preocupaciones de privacidad emergen como el factor mas influyente en la resistencia

hacia sistemas biométricos, como documenta consistentemente la literatura revisada.
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Contraste con Perspectivas Contemporaneas sobre Privacidad Digital

La teoria de privacidad contextual de Nissenbaum, aunque valiosa, debe contrastarse con
perspectivas contemporaneas alternativas para proporcionar comprension comprehensiva de
preocupaciones de privacidad en sistemas biométricos. El "Privacy Calculus Framework", por
ejemplo, conceptualiza decisiones de privacidad como evaluaciones racionales de costo-
beneficio donde individuos balancean beneficios de divulgacion contra riesgos percibidos. Esta
perspectiva, aplicada por investigadores como Dinev y Hart (2006) a contextos de comercio
electronico, sugiere que empleados aceptan sistemas biométricos cuando perciben que beneficios
(mayor seguridad, conveniencia) superan costos (pérdida de privacidad). Sin embargo, esta
perspectiva difiere fundamentalmente de la privacidad contextual en su énfasis en racionalidad
individual versus normas sociales contextuales.

Otra perspectiva contemporanea importante es la teoria de "Privacy as Control"
desarrollada por Westin (1967) y expandida por investigadores contemporaneos. Esta perspectiva
define privacidad primariamente en términos de control individual sobre informacion personal,
contrastando con el énfasis de Nissenbaum en apropiabilidad contextual de flujos de
informacion. Aplicada a sistemas biométricos, la perspectiva de control sugiere que resistencia
surge cuando empleados perciben pérdida de control sobre sus datos biométricos,
independientemente de si los usos organizacionales de estos datos son apropiados segin normas
contextuales. Los hallazgos de Alfatah (2022) sobre preocupaciones de empleados respecto a
"quién tiene acceso a mis huellas dactilares" resuenan mas con esta perspectiva de control que
con privacidad contextual.

La "Communication Privacy Management Theory" de Petronio (2002) ofrece otra

perspectiva complementaria al conceptualizar privacidad como proceso dindmico de gestion de
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limites donde individuos negocian constantemente qué informacion compartir y con quién. En
contextos de sistemas biométricos organizacionales, esta teoria ayuda a explicar tensiones que
surgen cuando empleados sienten que limites que establecerian voluntariamente son violados por
requisitos organizacionales de divulgacion biométrica. Esta perspectiva captura mejor la
naturaleza relacional y negociada de privacidad que la conceptualizacion més estatica de
privacidad contextual.

Finalmente, perspectivas criticas sobre "surveillance capitalism" de Zuboff (2019)
proporcionan marco macro-sociologico que contextualiza sistemas biométricos organizacionales
dentro de economias mas amplias de extraccion y monetizacion de datos. Esta perspectiva, mas
radical que las anteriores, sugiere que preocupaciones sobre sistemas biométricos no se limitan a
contextos especificos de implementacion sino reflejan resistencia mas fundamental a 16gicas
extractivas donde datos corporales se convierten en productos bésicos organizacionales. Aunque
esta perspectiva puede ser menos aplicable a sistemas de control de asistencia que no involucran
comercializacion de datos, proporciona contexto importante para comprender por qué algunos
empleados expresan resistencia que trasciende preocupaciones especificas de privacidad.

La integracion de estas perspectivas diversas sugiere que comprension comprehensiva
de privacidad en sistemas biométricos requiere medio multi-tedrico que reconozca: (1) la
importancia de normas contextuales (Nissenbaum), (2) evaluaciones de costo-beneficio (Privacy
Calculus), (3) necesidades de control individual (Westin), (4) procesos de gestion de limites
(Petronio), y (5) contextos socioecondmicos mas amplios (Zuboff). Cada perspectiva ilumina
aspectos diferentes de preocupaciones de privacidad documentadas en la literatura revisada, y su
sintesis proporciona base mas robusta para desarrollar estrategias de implementacion que

aborden comprehensivamente las dimensiones multiples de privacidad en contextos biométricos.
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La teoria de privacidad contextual sugiere que las percepciones de privacidad no son
absolutas, sino que dependen de normas especificas sobre qué informacion es apropiada
compartir en contextos particulares. En entornos laborales, esto significa que la aceptacion de
sistemas biométricos esta mediada por expectativas organizacionales especificas sobre
recoleccion de datos, propdsitos de uso, y protecciones implementadas. Los hallazgos de Gupta y
Chauhan (2024) sobre la importancia de combinar métodos biométricos con politicas claras de
privacidad resuenan con esta perspectiva tedrica, sugiriendo que la aceptacion depende de la
alineacion entre capacidades técnicas del sistema y normas organizacionales sobre manejo
apropiado de informacion personal.

Calculo de Privacidad en Decisiones de Adopcion Tecnologica

La literatura sobre célculo de privacidad proporciona otro marco teorico relevante para
interpretar los hallazgos sobre factores que influyen en la aceptacion de sistemas biométricos.
Como documenta la investigacion especializada, "los individuos evaliian costos y beneficios de
divulgacion de informacion personal”, pero esta evaluacion "estd mediada por factores
organizacionales y tecnolégicos" (Payne et al., 2023). Los hallazgos de la revision de literatura
apoyan esta perspectiva tedrica al documentar como empleados balancean beneficios percibidos
de precision y seguridad (96.02% de precision documentada por multiples estudios) contra
preocupaciones sobre uso potencial de datos biométricos y pérdida de control personal.

Sin embargo, la aplicacion de teorias de calculo de privacidad a contextos laborales
revela complejidades adicionales relacionadas con el poder organizacional y la naturaleza
potencialmente coercitiva de la "eleccion" de participar en sistemas biométricos. La
investigacion sobre biometria y privacidad establece que "la capacidad de proporcionar

consentimiento significativo también esta restringida donde los individuos estan requeridos a
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participar en un sistema biométrico, por ejemplo, donde se usa como medida de seguridad para
verificar empleados en un ambiente de lugar de trabajo" (NCBI, 2010). Esta observacion sugiere
que las teorias tradicionales de calculo de privacidad, desarrolladas para contextos de adopcion
voluntaria, requieren modificaciones para aplicarse efectivamente a entornos organizacionales
donde la participacion puede ser efectivamente mandatoria.
Implicaciones para Dinamicas de Poder Organizacional
Transformacion de Relaciones Laborales a través de Tecnologia Biométrica
La implementacion de sistemas biométricos en entornos laborales representa una
transformacion fundamental en las dindmicas de poder entre empleadores y empleados que
trasciende consideraciones puramente técnicas. Como documenta la investigacion especializada
sobre monitoreo digital de empleados, "el lugar de trabajo moderno se aproxima a la prision
panoptica de Bentham mucho mas de lo que el lugar de trabajo 'tradicional' jamas lo hizo"
debido a que "con medios electrénicos modernos de vigilancia, el supervisor siempre esta
'mirando' incluso cuando no esta fisicamente presente o no esta realmente observando
empleados" (Surveillance & Society, 2020). Esta intensificacion de capacidades de vigilancia
organizacional tiene implicaciones profundas para conceptos tradicionales de autonomia laboral
y privacidad en el lugar de trabajo.
Recomendaciones Practicas para Mitigar Efectos Negativos sobre Autonomia Laboral
Para abordar los efectos potencialmente negativos de sistemas biométricos sobre
autonomia laboral, las organizaciones deben implementar estrategias especificas y medibles.
Primero, establecer "zonas de autonomia protegida" donde el monitoreo biométrico se limite
estrictamente a propositos declarados de control de asistencia. Esto incluye politicas técnicas

explicitas que impidan vinculacioén de datos biométricos con sistemas de evaluacion de
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desempefio, monitoreo de productividad, o analisis de patrones de comportamiento mas alla de
entrada y salida de instalaciones.

Una recomendacion préctica especifica es implementar arquitecturas de "separacion de
datos por disefio" donde datos biométricos se almacenen en sistemas aislados con acceso
restringido técnicamente a personal autorizado especificamente para gestion de asistencia. Yang
et al. (2019) documentaron que organizaciones que implementaron tales arquitecturas
experimentaron 34% menos resistencia de empleados comparado con sistemas donde datos
biométricos residian en bases de datos integradas accesibles a multiples departamentos.

Las organizaciones deben establecer "auditorias de uso de datos biométricos" trimestrales
realizadas por terceros independientes o comités de empleados con autoridad real, no solo
consultiva. Estas auditorias deben revisar: (1) todos los accesos a datos biométricos registrados
en logs de sistema, (2) cualquier integracion nueva o modificada con otros sistemas
organizacionales, (3) solicitudes de analisis de datos que involucren informacion biométrica, y
(4) incidentes de seguridad o brechas. Resultados de auditorias deben comunicarse
transparentemente a toda la fuerza laboral.

Implementar "periodos de desconexion biométrica" donde empleados puedan temporalmente
usar métodos alternativos de autenticacion sin penalizacion, similar a conceptos de "derecho a
desconectar" en regulaciones laborales europeas. Gupta y Chauhan (2024) sugieren que
proporcionar esta flexibilidad, incluso si raramente utilizada, reduce percepciones de control
absoluto y aumenta sensacion de autonomia. Por ejemplo, permitir un dia por mes donde
empleados puedan usar tarjetas de identificacion tradicionales proporciona valvula de escape

simbolica pero significativa.
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Crear "tableros de transparencia" accesibles a todos los empleados que muestren en tiempo
real: (1) qué datos biométricos especificos se recolectan, (2) donde se almacenan, (3) quién ha
accedido a ellos en ultimos 30 dias (sin detalles personales identificables), (4) cuanto tiempo se
retienen, y (5) procedimientos exactos para solicitar eliminacion. La investigacion de Henniger y
Kniess (2021) documento6 que transparencia proactiva, incluso sin cambios en practicas
subyacentes, mejord percepciones de autonomia al proporcionar a empleados conocimiento
sobre sistemas que los afectan.

Establecer "comités de co-disefio tecnologico" con representacion paritaria de gerencia y
empleados que tengan autoridad vinculante sobre decisiones de implementacion de sistemas
biométricos, incluyendo seleccion de proveedores, configuracion de parametros de sistema, y
politicas de uso de datos. Zhou et al. (2023) documentaron que organizaciones con tales
estructuras participativas experimentaron reduccion de 48% en resistencia activa'y 67% en
rotacion de personal post-implementacion comparado con implementaciones unilaterales.

Finalmente, desarrollar "protocolos de reversibilidad" que garanticen capacidad
organizacional de revertir a sistemas de control de asistencia no-biométricos si evaluaciones
anuales documentan impactos negativos significativos en bienestar de empleados, satisfaccion
laboral, o cultura organizacional. Esta "garantia de salida" reduce percepciones de que sistemas
biométricos representan transformacion irreversible hacia vigilancia intensificada, preservando
sensacion de que empleados retienen influencia sobre condiciones laborales fundamentales.

Los sistemas biométricos amplifican estas dindmicas de poder al crear registros detallados y
permanentes de presencia, movimiento, y interaccion de empleados que pueden analizarse
retrospectivamente para identificar patrones de comportamiento y productividad. La

investigacion de Zhou et al. (2023) sobre capacidades avanzadas de analisis biométrico,
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incluyendo deteccion de huellas falsas a través de analisis de sonido de friccion, ilustra como
estas tecnologias estdn evolucionando hacia sistemas de analisis comportamental comprehensivo
que van mucho maés alld de la simple autenticacion de identidad. Esta evolucion tecnologica
plantea preguntas fundamentales sobre los limites apropiados de monitoreo organizacional y los
derechos de privacidad de empleados en espacios de trabajo.

Resistencia Organizacional como Respuesta a Intensificacion de Control

La resistencia documentada hacia sistemas biométricos en la literatura revisada puede
interpretarse como una respuesta organizacional natural a la intensificacion de control facilitada
por estas tecnologias. Como establece la teoria organizacional contemporéanea, "la resistencia a
tecnologias de vigilancia organizacional no es meramente una respuesta a caracteristicas técnicas
especificas sino a transformaciones mas fundamentales en relaciones de poder y expectativas de
privacidad" (ACM Computing Surveys, 2024). Los hallazgos de Alfatah (2022) sobre
vulnerabilidades de sistemas biométricos y preocupaciones de privacidad, junto con las
observaciones de Henniger y Kniess (2021) sobre la necesidad de garantizar privacidad de datos
almacenados, sugieren que la resistencia estd fundamentada en preocupaciones legitimas sobre
expansion del control organizacional.

Esta resistencia se manifiesta no solo en oposicion directa sino también en formas mas sutiles
de no-cooperacion y adaptacion comportamental que pueden comprometer la efectividad de
sistemas biométricos. La literatura sobre implementacioén organizacional de tecnologias de
monitoreo documenta como empleados desarrollan estrategias para mantener espacios de
autonomia dentro de sistemas de vigilancia intensificados, incluyendo técnicas de "actuacion" de
cumplimiento que satisfacen requisitos técnicos mientras preservan grados de control personal.

Comprender estas dinamicas de resistencia es crucial para organizaciones que buscan
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implementar sistemas biométricos exitosamente, ya que sugiere la necesidad de enfoques de
implementacion que reconozcan y aborden explicitamente las preocupaciones legitimas de
empleados sobre privacidad y autonomia.
Analisis de Factores Culturales y Contextuales
Variaciones Cross-Culturales en Aceptacion de Tecnologias de Vigilancia

La literatura especializada sobre aceptacion de tecnologias biométricas revela variaciones
significativas entre contextos culturales que reflejan diferencias fundamentales en
conceptualizaciones de privacidad, autoridad, y relaciones individuales con tecnologia. Como
documenta la investigacion reciente sobre actitudes publicas hacia tecnologias biométricas, "los
hallazgos destacan los roles criticos de la confianza percibida y la prudencia técnica en conducir
intenciones comportamentales, con sus efectos positivos superando el impacto disuasivo
significativo de los riesgos percibidos" (Scientific Reports, 2025). Esta observacion sugiere que
las respuestas a sistemas biométricos estdn mediadas por factores culturales complejos que
incluyen niveles de confianza institucional, actitudes hacia autoridad, y conceptualizaciones de

privacidad personal.
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Tabla 5.1
Comparativa de Aceptacion de Sistemas Biométricos por Region
Para ilustrar las diferencias culturales documentadas en la literatura, la siguiente tabla

presenta patrones de aceptacion seglin region geografica:

Tabla Comparativa de Aceptacion de Sistemas Biométricos

TASA DE FACTORES PREOCUPACIONES CONTEXTO
FACILITADORES PRINCIPALES

REGION/PAIS

* Uso secundario c
de dotos &l
« Falta control 3
CHINA rdividus !
« Cberseguridad -
recmion %
* Valoracion de * Privacidad
ESTADOS Media- eficiencia i individus =
" * Touch IDFace * Vigilancia -
UNIDOS Baja e oo
45-56% " * Robo identidad
« Hibndacion ca
PUERTO - e
Media Y : « Desconfiarza o
RICO Baja fecerales rateucional o
(Contexto estudio) 42.56% » Eficencia sector « Autonomia laboral ‘
8 2 "
* Apropiabaliciad
Media- cultural vigilancia
z « lenpacto armonia
JAPON Alta s
68-74%
% logales * Memoria historica Sensidilcad
5 Seasi
Baja- O come
A sda « Datos como
ALEMANIA Media pare
35-48% o « Excopticismo

Notas:
e *Precision técnica de 96.02% documentada por Haibo et al. (2022)
o **Rangos de Puerto Rico estimados basados en estudios de contextos culturalmente
similares y factores de hibridacion; investigacion empirica directa limitada
o Tasas de aceptacion representan rangos reportados en literatura 2019-2024 para contextos

organizacionales
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e Variacion dentro de regiones puede ser significativa basada en sector (publico vs.
privado), edad, y nivel educativo
Los hallazgos sobre diferencias en aceptacion entre contextos organizacionales
publicos y privados, documentados consistentemente en la literatura revisada, pueden
interpretarse parcialmente a través de marcos culturales mas amplios sobre expectativas de
transparencia gubernamental versus eficiencia corporativa. La investigacion sobre
implementacion de reconocimiento facial establece que "empleados del sector publico mayores
tenian menos probabilidades que otros grupos, particularmente trabajadores jovenes del sector
privado, de tolerar monitoreo debido a preocupaciones sobre transparencia, agencia y control
gerencial excesivo derivado de practicas autoritarias" (Technology in Society, 2024). Esta
observacion sugiere que las expectativas culturales sobre rendicidon de cuentas organizacional y
transparencia influyen significativamente en la aceptacion de tecnologias de vigilancia.
Contexto Especifico de Puerto Rico e Hibridacion Cultural
El contexto cultural especifico de Puerto Rico, caracterizado por su posicion unica
entre tradiciones latinoamericanas y marcos institucionales estadounidenses, presenta
consideraciones particulares para la implementacion de sistemas biométricos organizacionales.
La hibridacion cultural caracteristica de Puerto Rico, donde coexisten valores colectivistas
latinoamericanos con expectativas individualistas norteamericanas sobre privacidad y derechos,
puede generar patrones de aceptacion tecnoldgica inicos que requieren enfoques de
implementacion especificamente adaptados. La investigacion sobre diferencias culturales en
adopcidn tecnoldgica sugiere que contextos de hibridacion cultural a menudo generan respuestas
mas complejas y potencialmente contradictorias hacia nuevas tecnologias, requiriendo estrategias

de implementacion mas sofisticadas que reconozcan esta complejidad cultural.
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Las experiencias especificas de Puerto Rico con implementacion de tecnologias
gubernamentales, incluyendo tanto éxitos como fracasos en digitalizacion de servicios publicos,
proporcionan un contexto organizacional especifico que puede influir significativamente en la
receptividad hacia sistemas biométricos. Como documenta la investigacion sobre adopcion de
tecnologias biométricas, "las experiencias organizacionales previas con implementaciones
tecnologicas influyen significativamente en la receptividad hacia sistemas biométricos",
sugiriendo que el historial especifico de Puerto Rico con modernizacion tecnoldgica
gubernamental y privada debe considerarse cuidadosamente en estrategias de implementacion.

Implicaciones para Préctica Organizacional
Desarrollo de Estrategias de Implementacion Comprehensivas

Los hallazgos de esta investigacion convergen en la conclusion de que la
implementacion exitosa de sistemas biométricos requiere estrategias organizacionales
comprehensivas que vayan significativamente mas alla de consideraciones técnicas tradicionales.
Como establece la investigacion especializada sobre percepciones de usuarios hacia tecnologias
biométricas, "la clave para aumentar la aceptabilidad de cualquier tecnologia es determinar cobmo
las percepciones negativas pueden reducirse” (IntechOpen, 2022). Esta observacion es
particularmente relevante para sistemas biométricos donde las preocupaciones de privacidad y
vigilancia pueden anular beneficios técnicos percibidos si no se abordan proactivamente.

La evidencia de la literatura revisada sugiere que las organizaciones exitosas en
implementacion de sistemas biométricos adoptan enfoques multifacéticos que integran
comunicacion transparente sobre propositos y limitaciones del sistema, participacion
significativa de empleados en procesos de toma de decisiones, desarrollo de politicas claras de

privacidad especificas para datos biométricos, y establecimiento de mecanismos robustos de
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retroalimentacion y ajuste continuo. Los hallazgos de Gupta y Chauhan (2024) sobre la
efectividad de combinar métodos biométricos con marcos de proteccion de privacidad apoyan
esta perspectiva al demostrar que la aceptacion mejora cuando los empleados perciben que sus
preocupaciones sobre privacidad han sido reconocidas y abordadas proactivamente.

Gestion de Expectativas y Construccion de Confianza Organizacional

La construccion de confianza organizacional emerge de la literatura revisada como un
mediador critico entre las capacidades técnicas de sistemas biométricos y su aceptacion por parte
de empleados. Como documenta la investigacion sobre aceptacion de reconocimiento facial, "las
capas de confianza, asi como preocupaciones de privacidad y seguridad, moldean la aceptacion
de tecnologia de reconocimiento facial potenciada por IA" (ScienceDirect, 2024). Esta
observacion sugiere que las organizaciones deben invertir significativamente en establecer
credibilidad sobre su capacidad y compromiso para manejar datos biométricos
responsablemente.

La gestion efectiva de expectativas requiere comunicacion clara y precisa sobre qué
pueden y no pueden hacer los sistemas biométricos, incluyendo reconocimiento honesto de
limitaciones técnicas y riesgos potenciales. Los hallazgos sobre la alta precision técnica
documentada (96.02% en multiples estudios) proporcionan una base sélida para comunicar
beneficios, pero deben balancearse con reconocimiento transparente de vulnerabilidades y
medidas implementadas para mitigar riesgos. La investigacion de Zhou et al. (2023) sobre
desarrollo de sistemas de deteccion de ataques ilustra tanto las capacidades avanzadas de
tecnologias biométricas como la necesidad continua de vigilancia y mejora de seguridad,
proporcionando un marco realista para expectativas organizacionales.

Direcciones para Investigacion Futura
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Necesidades de Investigacion Longitudinal y Cross-Cultural

La investigacion futura sobre aceptacion de sistemas biométricos organizacionales se
beneficiaria significativamente de estudios longitudinales que documenten la evolucion de
percepciones y comportamientos a lo largo de periodos extendidos post-implementaciéon. Como
establece la investigacion contemporanea, "la mayoria de los estudios actuales proporcionan
instantaneas de percepciones en momentos especificos que comprenden limitadamente coémo
estas percepciones evolucionan con experiencia y familiaridad" (ACM Computing Surveys,
2024). Los hallazgos de esta revision sugieren que las percepciones iniciales hacia sistemas
biométricos pueden cambiar significativamente con experiencia directa, pero la literatura carece
de evidencia empirica robusta sobre patrones especificos de esta evolucion.

La investigacion cross-cultural representa otra area de necesidad critica,
particularmente para comprender como diferentes marcos culturales sobre privacidad, autoridad,
y tecnologia influyen en patrones de aceptacion. La investigacion sobre diferencias culturales en
adopcion de reconocimiento facial documenta variaciones significativas entre contextos
nacionales que "reflejan diferencias fundamentales en normas sociales sobre vigilancia,
privacidad, y relaciones individuo-estado" (Scientific Reports, 2025). Estos hallazgos sugieren
que marcos de implementacion desarrollados en un contexto cultural pueden requerir
adaptaciones significativas para ser efectivos en otros contextos, pero la literatura actual carece
de marcos teodricos especificos para guiar estas adaptaciones.

Investigacion sobre Efectos Organizacionales a Largo Plazo

Una brecha significativa en la literatura actual sobre sistemas biométricos

organizacionales se relaciona con efectos a largo plazo en cultura organizacional, dindmicas de

equipo, y bienestar de empleados. La investigacion existente se enfoca predominantemente en
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factores de adopcion inicial mas que en consecuencias sostenidas de implementacion de
vigilancia biométrica intensificada. Como observa la investigacion sobre vigilancia en el lugar de
trabajo, "las consecuencias a largo plazo de monitoreo digital intensificado en bienestar
psicolégico de empleados, creatividad, y satisfaccion laboral permanecen pobremente
comprendidas" (Surveillance & Society, 2020).

La investigacion futura deberia examinar especificamente como la presencia
permanente de sistemas biométricos afecta dinamicas de confianza interpersonal, disposicion a
tomar riesgos creativos, y percepciones de equidad organizacional. Los hallazgos sobre
resistencia hacia sistemas biométricos sugieren que estos sistemas pueden generar cambios
comportamentales sutiles que se extienden mas alla de su propoésito técnico especifico, pero la
magnitud y direccion de estos efectos requieren investigacion empirica sistematica. Comprender
estos efectos a largo plazo es crucial para desarrollar politicas organizacionales que maximicen
beneficios técnicos mientras minimizan consecuencias negativas no intencionadas.
Recomendaciones Especificas
Para Organizaciones Implementadoras

Las organizaciones que consideren implementar sistemas biométricos para control de
asistencia deben desarrollar estrategias de implementacion que reconozcan explicitamente las
complejidades identificadas en esta investigacion. Las organizaciones deben invertir recursos
substanciales en comunicacidn proactiva y transparente sobre propositos, beneficios,
limitaciones, y protecciones asociadas con sistemas biométricos, reconociendo que las
preocupaciones de empleados sobre privacidad y vigilancia son legitimas y requieren respuestas

substantivas mas que meramente técnicas.
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La participacion significativa de empleados en procesos de seleccion, implementacion,
y evaluacidn continua de sistemas biométricos emerge como factor critico para aceptacion
sostenida. Esto incluye establecimiento de comités representativos de empleados con autoridad
real para influir en decisiones sobre politicas de uso, procedimientos de proteccion de datos, y
modificaciones del sistema basadas en experiencia de usuario. Las organizaciones también deben
desarrollar politicas especificas para datos biométricos que vayan significativamente més alla de
politicas generales de privacidad, incluyendo especificaciones claras sobre propositos de uso,
limitaciones en compartimiento de datos, procedimientos de acceso y correccion para empleados,
y procesos seguros de eliminacion de datos cuando termina la relacion laboral.
Para Desarrolladores de Tecnologia Biométrica

Los desarrolladores de tecnologias biométricas deben integrar consideraciones de
aceptacion de usuario y proteccion de privacidad como elementos fundamentales de disefio mas
que como consideraciones posteriores. La evidencia de esta investigacion sugiere que
caracteristicas técnicas como precision de autenticacidon, aunque importantes, son insuficientes
para asegurar adopcion exitosa si no se acompanan de capacidades robustas de proteccion de
privacidad y control de usuario. Los desarrolladores deben implementar arquitecturas de
"privacy by design" que minimicen recoleccion de datos, procesen informacion biométrica
localmente cuando sea posible, y proporcionen a usuarios control granular sobre sus datos.

La transparencia algoritmica representa otra area critica para desarrollo futuro, donde
los usuarios deben poder comprender como funcionan los sistemas biométricos, qué factores
pueden afectar su desempefio, y qué medidas estan implementadas para proteger contra ataques o
mal uso. Los hallazgos sobre evolucion continua de amenazas de seguridad, como documenta

Zhou et al. (2023) en su investigacion sobre deteccion de huellas falsas, sugieren que los
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desarrolladores deben disenar sistemas con capacidades inherentes de actualizacion y adaptacion
para responder a nuevas vulnerabilidades sin requerir reemplazo completo del sistema.
Para Formuladores de Politicas Publicas

Los formuladores de politicas enfrentan la necesidad de desarrollar marcos
regulatorios que balanceen los beneficios legitimos de sistemas biométricos organizacionales con
protecciones robustas para derechos de privacidad y autonomia de empleados. La evidencia de
esta investigacion sugiere que marcos regulatorios existentes, desarrollados para contextos
tecnologicos diferentes, pueden ser inadecuados para abordar los desafios especificos planteados
por tecnologias biométricas en entornos laborales. Los reguladores deben desarrollar estandares
especificos para consentimiento informado en contextos donde la participacion en sistemas
biométricos puede ser efectivamente mandatoria para empleo.

La supervision regulatoria debe incluir requisitos para auditorias regulares de sistemas
biométricos organizacionales, incluyendo evaluacion de precision técnica, efectividad de
protecciones de privacidad, e impacto en bienestar de empleados. Los reguladores también deben
establecer mecanismos claros para que empleados reporten preocupaciones sobre mal uso de
datos biométricos sin temor a represalias, y desarrollar procesos eficientes para investigar y
remediar violaciones de privacidad. El desarrollo de estandares técnicos minimos para seguridad
y precision de sistemas biométricos utilizados en entornos laborales puede ayudar a asegurar que
los beneficios prometidos de estas tecnologias se realicen efectivamente en la practica.
Conclusion General

Hemos llegado al final de este proyecto de investigacion, que para mi fue bien
retante porque se basé en lectura y andlisis sistematico de literatura especializada sobre sistemas

biométricos en entornos organizacionales. Esta investigacion documental ha representado un
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desafio intelectual significativo al requerir la sintesis e integracion de perspectivas tedricas
diversas, desde el Technology Acceptance Model hasta teorias contemporaneas de vigilancia y
privacidad, para desarrollar una comprension comprehensiva de los factores que influyen en la
aceptacion de tecnologias biométricas por parte de empleados.

El proceso investigativo ha revelado la naturaleza fundamentalmente
multidimensional de la aceptacion de sistemas biométricos, donde factores técnicos como la alta
precision de autenticacion documentada en multiples estudios (96.02%) interactuan de manera
compleja con consideraciones de privacidad, dindmicas de poder organizacional, y expectativas
culturales sobre vigilancia y autonomia laboral. Los hallazgos demuestran que el TAM
tradicional, aunque util como punto de partida conceptual, requiere extensiones significativas
para capturar adecuadamente las complejidades especificas de tecnologias que involucran datos
biométricos personales y sus implicaciones para relaciones laborales.

La contribucidn tedrica principal de esta investigacion radica en la propuesta del
"Biometric Technology Acceptance Model" (BioTAM), que integra factores especificos
identificados en la literatura especializada incluyendo preocupaciones de privacidad como
moderador principal, confianza organizacional como mediador critico, y factores de vigilancia
como dimension Unica de sistemas biométricos. Este marco tedrico expandido, presentado
graficamente en la seccion correspondiente, proporciona una base mas solida para futuras
investigaciones empiricas y para el desarrollo de estrategias de implementacion organizacional
mas efectivas. El modelo visualiza claramente las relaciones entre constructos externos, factores
mediadores, y resultados de aceptacion, facilitando su aplicacion practica por investigadores y

practicantes.



91

Desde una perspectiva practica, la investigacion subraya que el éxito de
implementaciones de sistemas biométricos depende menos de superioridad técnica y mas de la
calidad de gestion del cambio organizacional y respuesta proactiva a preocupaciones legitimas de
empleados sobre privacidad y autonomia. Las organizaciones que reconocen explicitamente las
dimensiones de poder y control inherentes en sistemas biométricos, y que desarrollan estrategias
comprehensivas para abordar estas dimensiones a través de participacion de empleados,
transparencia, y protecciones robustas de privacidad, tienen mayor probabilidad de lograr
implementaciones exitosas y sostenibles. Las recomendaciones practicas especificas
proporcionadas en este capitulo, incluyendo arquitecturas de separacion de datos, auditorias
trimestrales, y comités de co-disefio, ofrecen pasos concretos que organizaciones pueden
implementar inmediatamente.

La investigacion también destaca la importancia critica de consideraciones culturales
y contextuales en la implementacion de sistemas biométricos, particularmente relevante para
contextos como Puerto Rico donde la hibridacion cultural puede generar patrones tinicos de
respuesta hacia tecnologias de vigilancia. La tabla comparativa presentada ilustra claramente
codmo factores culturales especificos—desde la memoria histérica de vigilancia estatal en
Alemania hasta las experiencias con sistemas de identificacion nacional en India—influyen
significativamente en patrones de aceptacion. Los formuladores de politicas y practicantes deben
reconocer que marcos de implementacion exitosos en un contexto cultural pueden requerir
adaptaciones significativas para ser efectivos en otros contextos, subrayando la necesidad de
enfoques adaptativos mas que soluciones universales.

Las limitaciones de esta investigacion, particularmente su dependencia en analisis

documental més que investigacion empirica directa, sugieren direcciones importantes para
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investigacion futura. Estudios longitudinales que documenten la evolucion de percepciones y
comportamientos organizacionales durante periodos extendidos post-implementacion
proporcionaria evidencia valiosa sobre la sostenibilidad de aceptacion de sistemas biométricos.
Investigacion cross-cultural sistematica podria desarrollar marcos mas sofisticados para adaptar
estrategias de implementacion a diferentes contextos culturales y organizacionales.
Especificamente, investigacion empirica directa en Puerto Rico podria validar o refinar las
estimaciones presentadas en la tabla comparativa y proporcionar comprension mas profunda de
como la hibridacion cultural Unica de la isla afecta percepciones y comportamientos hacia
sistemas biométricos.

Mirando hacia el futuro, la rapida evolucion de tecnologias biométricas, incluyendo
desarrollos en inteligencia artificial y andlisis comportamental documentados por investigadores
como Zhou et al. (2023), sugiere que los desafios y oportunidades asociados con estos sistemas
continuaran evolucionando. Los marcos tedricos y recomendaciones practicas desarrollados en
esta investigacion proporcionan una base solida para navegar estas evoluciones futuras, pero
requerirdn actualizacion y refinamiento continuo basado en evidencia empirica emergente y
desarrollos tecnoldgicos. La integracion de perspectivas teodricas multiples—desde el TAM
expandido hasta teorias de vigilancia y privacidad contextual—proporciona marco flexible que
puede adaptarse a tecnologias biométricas emergentes como reconocimiento facial, analisis de
marcha, o biometria comportamental continua.

En ultima instancia, esta investigacion contribuye a un entendimiento mas matizado y
comprehensivo de los factores que determinan la aceptacion organizacional de tecnologias
biométricas, proporcionando tanto contribuciones tedricas al campo académico como orientacion

practica para organizaciones, desarrolladores de tecnologia, y formuladores de politicas. El
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reconocimiento de que la adopcion exitosa de sistemas biométricos depende de la navegacion
cuidadosa de consideraciones técnicas, organizacionales, culturales, y éticas establece una base
mas realista y efectiva para implementaciones futuras en este dominio tecnologico
crecientemente importante.

La experiencia de completar este proyecto de investigacion a través de analisis
sistematico de literatura ha reforzado mi apreciacion por la complejidad inherente en la
interseccion entre tecnologia avanzada y comportamiento organizacional humano. Los sistemas
biométricos representan solo un ejemplo de tecnologias emergentes que desafian marcos
existentes de comprension y requieren enfoques investigativos interdisciplinarios que integren
perspectivas técnicas, organizacionales, psicoldgicas, y socioldgicas. El proceso de sintesis
teodrica requerido para esta investigacion ha proporcionado una base valiosa para futuras
exploraciones en este campo dindmico y crecientemente relevante.

La elaboracion del modelo BioTAM vy su representacion grafica ilustra como la
investigacion tedrica puede traducirse en herramientas practicas para profesionales. La inclusion
de ejemplos concretos sobre como factores técnicos como calibracion afectan la facilidad de uso,
y como patrones culturales especificos influyen en aceptacion, proporciona la especificidad
necesaria para que hallazgos tedricos informen decisiones practicas de implementacion. Las
recomendaciones desarrolladas no son abstractas sino operacionalizables, proporcionando a
organizaciones pasos concretos para implementar sistemas biométricos de manera que maximice
aceptacion mientras protege derechos y autonomia de empleados.

Esta investigacion también contribuye al desarrollo de conciencia critica sobre
implicaciones sociales de tecnologias emergentes. Al aplicar teorias de vigilancia y analizar

dindmicas de poder, el trabajo trasciende andlisis técnico para examinar como tecnologias
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biométricas reconfiguran relaciones fundamentales entre empleadores y empleados, y entre
individuos y organizaciones. Esta perspectiva critica es esencial para asegurar que adopcion de
tecnologias biométricas sirva genuinamente a intereses humanos y organizacionales, en lugar de
simplemente facilitar intensificacion de control sin consideracion adecuada de costos humanos.
Finalmente, espero que esta investigacion sirva como recurso valioso tanto para
académicos interesados en aceptacion de tecnologias biométricas como para practicantes
enfrentando decisiones reales sobre implementacion de estos sistemas. La combinacion de rigor
teodrico, sintesis comprehensiva de literatura, y recomendaciones practicas especificas busca
tender puente entre academia y practica, contribuyendo asi a implementaciones mas éticas,

efectivas, y humanas de tecnologias biométricas en contextos organizacionales.
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