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Abstracto — Este trabajo presenta una evaluacion
comparativa de vulnerabilidades en aplicaciones
web realizada en un entorno de laboratorio
controlado con Kali Linux. Para el andlisis se
utilizaron OWASP Juice Shop, Damn Vulnerable
Web Application (DVWA) y OWASP Mutillidae 11
Las pruebas incluyeron encabezados de seguridad,
inyeccion SQL, secuencias de comandos en sitios
cruzados (XSS), autenticacion por fuerza bruta,
inyeccion de comandos y exposicion de directorios o
endpoints. La evaluacion combino herramientas
manuales y automatizadas como OWASP ZAP, Burp
Suite, SQLMap, XSStrike, Wfuzz,

Dirsearch y comandos de validacion en terminal. El

Gobuster,

enfoque permitio comparar lineas base iniciales con

escenarios posteriores a mitigaciones,
configuraciones mds restrictivas o ajustes en los
niveles de seguridad. Los resultados muestran que el
uso combinado de herramientas ofrece una vision
mds completa del comportamiento de cada
aplicacion y que la defensa en profundidad puede
reducir la exposicion, aunque no sustituye la
correccion de vulnerabilidades internas.
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Penetracion,

INTRODUCCION

La seguridad de los sistemas web continua
siendo un tema importante debido al aumento de
amenazas dirigidas a servicios conectados a Internet.
En este contexto, las herramientas de analisis
dinamico son fttiles porque permiten evaluar una
aplicacién mientras estd en ejecucion, sin necesidad
de revisar directamente su codigo fuente. Sin

embargo, sus resultados pueden variar segin la
arquitectura, configuracion y comportamiento de
cada aplicacion, por lo que combinar métodos
manuales y automatizados puede ofrecer una
evaluacion mas completa que depender de una sola
herramienta [1].

Las pruebas de penetracion en aplicaciones web
permiten identificar vulnerabilidades antes de que
puedan ser explotadas y ayudan a evaluar si los
controles existentes son suficientes para reducir el
riesgo. Estas pruebas son especialmente relevantes
cuando las aplicaciones presentan validaciones
débiles,
defensivos incompletos, ya que estas condiciones

configuraciones inseguras o controles
pueden afectar la confidencialidad, integridad y
disponibilidad de la informacion [2].

Este proyecto se enfoca en la evaluacion de
vulnerabilidades comunes en aplicaciones web
dentro de un entorno de laboratorio controlado. El
analisis considerd distintos tipos de fallas asociadas
con la wvalidacion de entradas, autenticacion,
configuracion del servidor, exposicion de recursos y
controles de proteccion del navegador. De esta
manera, fue posible observar coémo diferentes
condiciones técnicas pueden influir en el nivel de
exposicion de una aplicacion y en la forma en que
las herramientas detectan o interpretan los hallazgos
[31[4].

Este

comparativa de vulnerabilidades utilizando Kali

trabajo  presenta una evaluacion

Linux y aplicaciones web intencionalmente
vulnerables. El proposito principal fue comparar el
comportamiento de las aplicaciones evaluadas y
observar como cambiaban los resultados ante
mitigaciones, configuraciones mas restrictivas o

ajustes en los niveles de seguridad.



MARCO CONCEPTUAL Y REVISION DE
LITERATURA

La seguridad en aplicaciones web busca reducir
riesgos que afecten la confidencialidad, integridad y
disponibilidad de los sistemas. Las pruebas de
penetraciéon permiten evaluar aplicaciones mediante
escenarios controlados para detectar
vulnerabilidades y validar controles existentes [1].
El analisis dindmico complementa este proceso al
observar la aplicacién en ejecucion, aunque sus
resultados pueden variar segin la arquitectura,
autenticacion, rastreo y configuracion de cada
herramienta [2]. Por ello, combinar pruebas
manuales y automatizadas permite interpretar mejor

los hallazgos y confirmar la evidencia obtenida.
Vulnerabilidades Comunes en Aplicaciones Web

Las vulnerabilidades evaluadas en este proyecto
representan distintas formas en que una aplicacion
web puede quedar expuesta ante entradas mal
controladas, configuraciones débiles o recursos
Entre

incluyeron la inyeccién SQL, las secuencias de

accesibles innecesariamente. ellas se
comandos en sitios cruzados (XSS), la autenticacion
por fuerza bruta, la inyeccion de comandos, la
ausencia o debilidad de encabezados de seguridad y
la exposicion de endpoints o directorios. Estas
categorias permitieron analizar la seguridad desde
varias capas, incluyendo la validacion de entradas, el
control de acceso, la configuracion del servidor y la
visibilidad de recursos [1].

La inyeccion SQL y XSS se relacionan
principalmente con el manejo inseguro de datos
enviados por el usuario, mientras que la inyeccion de
comandos representa un riesgo mas directo sobre el
servidor porque puede permitir la ejecucion de
instrucciones no autorizadas en el sistema operativo
[4]. Por otro lado, la autenticacién por fuerza bruta,
la exposicion de directorios y los encabezados de
seguridad ausentes o mal configurados reflejan
debilidades que pueden ampliar la superficie de
ataque o reducir la proteccion disponible para el
navegador, las sesiones y los recursos de la

aplicacion.

Metodologia de Pruebas de Seguridad

Esta seccion describe el enfoque utilizado para
realizar las pruebas de seguridad en un entorno
controlado. Se presentan el laboratorio, las
aplicaciones evaluadas y la razon por la cual fueron
seleccionadas

para comparar vulnerabilidades,

herramientas y comportamientos técnicos.
Entorno de Laboratorio

El proyecto se desarrolld en un laboratorio
controlado para ejecutar las pruebas de forma segura
y sin afectar sistemas de produccion. Se utilizo Kali
Linux dentro de Oracle VirtualBox como ambiente
principal, lo que permitié6 organizar las pruebas,
ejecutar herramientas manuales y automatizadas, y
manejar las aplicaciones vulnerables de manera

controlada.
Aplicaciones Evaluadas

Para el proyecto se seleccionaron tres
aplicaciones web intencionalmente vulnerables:
OWASP Juice Shop, Damn Vulnerable Web
Application (DVWA) y OWASP Mutillidae II. Estas
desde

distintas arquitecturas, niveles de seguridad y

permitieron comparar vulnerabilidades
comportamientos técnicos. Juice Shop representd
DVWA

permitié evaluar SQL Injection, XSS y fuerza bruta

una aplicacion moderna y dinamica;
por niveles de seguridad; y Mutillidae II
complemento el analisis con inyeccion de comandos
y enumeracion de directorios. Inicialmente se
consider6 WebGoat, pero fue sustituido por
Mutillidae II por ajustarse mejor al enfoque

comparativo del proyecto.
ANALISIS Y DISCUSION DE RESULTADOS

Esta seccion presenta los hallazgos obtenidos
durante las pruebas de seguridad y su analisis
comparativo entre las aplicaciones evaluadas. Se
examina el comportamiento observado antes y
después de  mitigaciones, configuraciones
restrictivas o cambios en los niveles de seguridad,
con énfasis en la efectividad de los controles

aplicados.



Encabezados de Seguridad

La evaluacion inicial de OWASP Juice Shop
evidencio una proteccion parcial en los encabezados
HTTP antes de aplicar la configuracion defensiva en
Nginx. La validacion mostrada en la Ilustracion 1,
realizada con curl -I sobre http://localhost:3000,
confirmé la  presencia de  encabezados
predeterminados como X-Content-Type-Options:
nosniff y X-Frame-Options: SAMEORIGIN, pero
sin controles adicionales como Content-Security-
Policy, Strict-Transport-Security, Referrer-Policy y
Permissions-Policy.

| ~/nginx-secure
http://localhost:

HTTP/1.1 200 OK
Access-Control-Allow-Origin: =
X-Content-Type-Options: nosniff
X-Frame-Options: SAMEORIGIN
Feature-Policy: /
X-Recruiting:
Accept-Ranges: bytes

"self’

Cache-Control: public
Last-Modified:
ETag: w/"1

2109 GMT

: t/html; charset=UTF-8
Content-Length: 75055
Vary: Accept-Encoding
Date: Fri, 3
Connection:
Keep-Alive: timeout=5

8:57 GMT

Tlustracion 1
Respuesta HTTP Inicial de OWASP Juice Shop antes de
Aplicar la Mitigacién de Encabezados de Seguridad

La mitigacion se implementé mediante un
reverse proxy con Nginx utilizando directivas
add_header para reforzar la respuesta HTTP enviada
al navegador. Como se muestra en la Ilustracion 2,
se incorporaron controles como Content-Security-
Policy, X-Frame-Options: DENY, X-Content-Type-
Options: nosniff, Referrer-Policy, Permissions-
Policy, Cache-Control y Pragma, afiadiendo una
capa defensiva sin modificar directamente el codigo
fuente de la aplicacion.

add_header Conten:
add_header X-Fram

add_header Perm:

)" always;

add_header Cache-Control
add_header Pragma

Ilustracién 2
Fragmento de Configuracién en Nginx para la Incorporaciéon
de Encabezados HTTP Defensivos

La validacion posterior a la mitigacion confirmé
que la respuesta HTTP ya incluia los encabezados
defensivos configurados en Nginx. La Ilustracion 3
evidencia la incorporacion de controles como

Content-Security-Policy, Referrer-Policy,

Permissions-Policy 'y  Strict-Transport-Security,
junto con el fortalecimiento de X-Frame-Options
mediante el valor DENY. Este resultado permitié
comprobar que el reverse proxy estaba aplicando
correctamente la capa de proteccion definida para

reducir la exposicion inicial de la aplicacion.

HTTP/1.1 200 OK

Server: nginx/1.29.4

Date: Wed, 28 Jan 2026 22:20:36 GMT

Content-Type: text/html; charset=UTF-8

Content-Length: 75055

Connection: keep-alive

Access-Control-Allow-Origin: *

Feature-Policy: payment 'self’

X-Recruiting: /#/jobs

Accept-Ranges: bytes

Cache-Control: public, max-age=0

Last-Modified: wed, 28 Jan 2026 21:56:05 GMT

ETag: W/"1252f-19c069b4602"

Vary: Accept-Encoding

Content-Security-Policy: default-src 'self’; script-src 'sel
1f' ws: wss:; object-src 'none'; base-uri 'self'; frame-ance)
X ame-0n 0 b 013

X-Content-Type-Options: nosniff

Referrer-Policy: no-referrer

Permissions-Policy: geolocation=(), microphone=(), camera=()
Strict-Transport-Security: max-age=31536000; includeSubDomail

Pragma: no-cache

Ilustracion 3
Respuesta HTTP Posterior a la Mitigacion mostrando los
Encabezados de Seguridad Afiadidos mediante Nginx

Inyeccion SQL

Durante la prueba de SQL Injection en DVWA,
Burp Suite se utiliz6 para interceptar la solicitud
HTTP y verificar el parametro evaluado antes de
ejecutar SQLMap. La Ilustracion 4 recoge esta etapa
inicial del procedimiento, donde se observa la
solicitud capturada junto con el contexto del modulo
vulnerable en la aplicacion. Las cookies de sesion
obtenidas durante la intercepcion permitieron
conservar el contexto correspondiente a cada nivel
de seguridad durante la validacion automatizada.
Para evitar evidencia repetitiva, se seleccionaron dos
escenarios representativos: el nivel Low, en el que la
exposicion fue confirmada, y el nivel High, donde la
explotacion no fue confirmada bajo condiciones mas

restrictivas.


http://localhost:3000/

Ilustracion 4
Solicitud HTTP de DVWA Interceptada en Burp Suite
durante la Prueba de SQL Injection

La Tabla 1 resume los valores de sesion
identificados en las solicitudes HTTP capturadas con
Burp Suite mientras se interactuaba con DVWA
desde la aplicacion web. Estos valores, incluyendo
PHPSESSID y el parametro

utilizados para ejecutar SQLMap manteniendo el

security, fueron
contexto correspondiente a cada nivel de seguridad.
De esta manera, la validacion automatizada pudo
realizarse sobre sesiones activas y configuraciones
especificas, evitando que los resultados se mezclaran
entre los niveles evaluados.
Tabla 1
Cookies de Sesion Utilizadas para Mantener el Contexto de

Prueba en SQLMap
DVWA Security Level

Session Cookie Used

Low PHPSESSID=ibmuf675dlu3harvfvqrqiqio4;

security=low

High PHPSESSID=ve953dpnhu6h262uvaainnr8t7;
security=high
Los resultados obtenidos con SQLMap

mostraron una diferencia clara entre el nivel Low y
el nivel High de DVWA. En el nivel Low, la
herramienta identifico con mayor facilidad la
exposicion a SQL Injection, ya que la aplicacion
mantenia controles minimos sobre el parametro
evaluado. La Ilustracion 5 recoge esta evidencia al
mostrar como SQLMap reconoce el parametro id y
lo asocia con un comportamiento vulnerable durante
la prueba. Este resultado indica que la solicitud
procesada por la aplicacion podia ser manipulada de
forma insegura y que la vulnerabilidad pudo ser

validada con menor dificultad en este nivel de
seguridad.

Ilustracion 5
Validacién de SQL Injection en DVWA Nivel Low mediante
SQLMap

En contraste, el nivel High presentd un

comportamiento mas restrictivo durante la
validacion automatizada. Aunque se utilizo el mismo
enfoque, primero capturando la solicitud HTTP con
Burp Suite y luego ejecutandola en SQLMap con las
cookies de sesion correspondientes, la herramienta
no logré confirmar una explotacion exitosa. La
Ilustracion 6 refleja este resultado al mostrar que
SQLMap continudé realizando pruebas sobre el
parametro id, pero sin identificar una inyeccion de
forma concluyente bajo ese nivel de seguridad. Este
comportamiento no representa una falla del
procedimiento, sino una evidencia de que los
controles aplicados en DVWA High aumentaron la
dificultad de explotacion y redujeron la capacidad de

confirmacién automatizada.

mutual

Tlustracion 6
Resultado de SQLMap en DVWA Nivel High bajo Controles
mas Restrictivos



Cross Site Scripting (XSS)

La prueba de XSS comenzd con la interaccion
directa en el modulo Reflected XSS de DVWA.
Durante esta etapa, Burp Suite permitio interceptar
la solicitud HTTP, identificar el pardmetro name
como punto de entrada y confirmar el contexto de
sesion utilizado en los niveles Low y High. La
Tlustracion 7 documenta esta fase inicial, donde se
aprecia la solicitud capturada desde la aplicacion
antes de continuar con la validacion automatizada.
Posteriormente, XSStrike utilizd esta informacion
para evaluar el comportamiento de la aplicacion y
comparar las diferencias entre una configuracion con
controles minimos y otra con controles mas
restrictivos.

- Vnerabity: Refiected Cross Ste Sriping ¥SS)

s
[
-
-
L]
—ur
e

Nore blomaton

Ilustracion 7
Solicitud del Médulo Reflected XSS de DVWA Capturada en
Burp Suite

En el nivel Low, XSStrike pudo ejecutarse de
manera mas directa porque la solicitud requeria
menos parametros adicionales y el campo “name”
podia evaluarse con menos restricciones. La
[lustracion 8 registra la ejecucion de la herramienta
utilizando la cookie de sesion capturada en DVWA,
lo que permitié6 mantener el contexto correcto del
nivel low durante la prueba automatizada. En
cambio, para el nivel Impossible fue necesario
construir una solicitud mas detallada, incorporando
el user token, la cookie de sesién y el valor
security=impossible, como se documenta en la
[lustracion 9.

~/XSStrike
xsstrike.py

g : INFO » /media/sf KALT-SHARED/DVNA/x

ss_low_results, txt

Ilustracion 8
Ejecucién de XSStrike en DVWA Nivel Low utilizando la
Cookie de Sesion Capturada

~/XsStrike
xsstrike.py

INFO
media/sf_KALI-SHARED,

Ilustracion 9
Ejecucion de XSStrike en DVWA Nivel Impossible
utilizando Token y Cookie de Sesion

resultados de
XSStrike en DVWA Low e Impossible mostré una
diferencia clara en el manejo de entradas asociadas

La comparacion entre los

con XSS reflejado. En el nivel Low, la herramienta
reportd multiples payloads como passed, incluyendo
pruebas con etiquetas basicas, variaciones de script,
SVG,

inyecciones por atributos. La Ilustracion 10 respalda

manejadores de eventos, null byte e
este hallazgo al presentar la salida de XSStrike para
el nivel Low, donde se observa que el parametro
name fue evaluado con controles minimos. En
cambio, en el nivel Impossible, los mismos tipos de
payloads fueron reportados como filtered, sin
observarse una reflexion explotable, segin se
documenta en la Ilustracion 11. Ademas, este
escenario requirid un contexto mas especifico,
incluyendo el uso del parametro user_token, lo que
demuestra que los controles mas restrictivos hicieron
mas dificil la validacion automatizada.

/oedia/sf_KALI-SHARED/DVMA/xss_low_results.txt

Tlustracion 10
Resultados de XSStrike en DVWA Nivel Low

Tustracion 11
Resultados de XSStrike en DVWA Nivel Impossible



Enumeracion de Directorios

La evaluacion de enumeracion de directorios
comenzd en el modulo Directory Browsing de
OWASP Mutillidae II bajo Security Level 0. La
[lustracion 12 introduce el escenario utilizado para
esta prueba, donde la propia aplicacion presenta un
modulo orientado a explorar el comportamiento de
navegacion y acceso a directorios. Antes de ejecutar
herramientas automatizadas, se realizO una
validacion manual con Burp Suite, enviando la
solicitud a Repeater y modificando rutas o

parametros para observar la respuesta del servidor.

@+« OWASP Mutillidae Il: Keep Calm and Pwn On

Version: 26,62 Security Level: 0 (Hosed)  Wints: Enabled (1 - Script Kiddle))  Not Logged in

Directory Browsing

@ oo

Hints and Videos

Directory Browsing

s

5.6 DAY Tineo 887 83) 36 (RHTHIL, W 3
PHP Version: 5.5.9-1ubuntud 25

Ilustracién 12
Moédulo Directory Browsing de OWASP Mutillidae 11

Luego de la validaciéon manual con Burp Suite,
se ejecutd Dirsearch contra OWASP Mutillidae 11
para ampliar la busqueda de rutas y recursos visibles.
La Ilustracion 13 presenta el resumen del escaneo
http://127.0.0.1/,

identificaron diferentes respuestas del servidor,

inicial  contra donde se

incluyendo recursos accesibles, redirecciones,
accesos no autorizados, rutas prohibidas y errores
internos.

Después del escaneo inicial, se aplico una
mitigacion mediante un reverse proxy con el
proposito de limitar el acceso a rutas sensibles
expuestas en la aplicacion. La Ilustracion 14
presenta el fragmento de configuracion utilizado
para bloquear directorios o archivos como /.git,
/phpmyadmin, /phpinfo.php, /installation.php y
/passwords, mientras el trafico permitido continuaba

siendo redirigido hacia OWASP Mutillidae II. Esta

configuracién permitid crear un escenario mas
restringido antes de repetir la enumeracion con
Dirsearch y evaluar si la exposicion observada en la
linea base inicial se reducia después de la mitigacion.

/media/sf_KALI-SHARED/multidae

SUMMARY =

Reports/DirEnum/200_OK_$ TS| .txt)
DirEnum/301_Redirect_$ TS!.txt)
Reports/DirEnum/302_Redirect_$/TS .txt)
Reports/DirEnum/401_Unauthorized_$(TS|.tx
Reports/DirEnum/403_Forbidden_$ TS/ .txt)
Reports/DirEnum/500_ServerError_$(TS!.txt

ch summary - 20260307_112031
http://127.0.0.1/

401 Unauth
403 Forbidden:
500 Error:

Ilustracion 13
Resumen Inicial de Dirsearch en OWASP Mutillidae 11
antes de la Mitigacion

Ilustracion 14

Fragmento de Configuraciéon del Reverse Proxy utilizado
para Bloquear Rutas Sensibles

Después de aplicar las reglas de filtrado en el
reverse proxy, se repitid la enumeracion con
Dirsearch contra https://127.0.0.1/. La Ilustracion 15
registra el resumen posterior a la mitigacion, donde
se observa una enumeracion mas restrictiva en
comparacion con la linea base inicial. En particular,
se redujeron respuestas asociadas con redirecciones,
accesos no autorizados y errores internos, mientras

algunos recursos publicos continuaron accesibles.



Iustracion 15

Resumen de Dirsearch Posterior a la Mitigacién mediante
Reverse Proxy en OWASP Mutillidae II

Robustez de Autenticacion y Resistencia a
Intentos Automatizados

La prueba de autenticacion compard dos
escenarios en OWASP Juice Shop: una cuenta
creada con una contrasefia débil basada en
informacion personal del perfil y otra cuenta
configurada con una contrasefia mas compleja. La
Tlustracion 16 establece el punto de partida de esta
prueba, mostrando la cuenta creada dentro de la
aplicacion antes de ejecutar los intentos
automatizados. Para generar las combinaciones de
prueba, se utilizaron datos como nombre, ciudad,
mascota, afilo de nacimiento y patron de correo
electronico. Luego, esas combinaciones fueron
probadas contra el endpoint de autenticacion para
observar si alguna coincidia con la contrasefia real y
determinar la diferencia de resistencia entre una

credencial predecible y una credencial mas robusta.

Tlustracion 16

Cuenta creada en OWASP Juice Shop para la Prueba de
Autenticacion

La Tabla 2 resume los datos utilizados para
crear dos cuentas de prueba en OWASP Juice Shop.

La Cuenta 1 utilizO una contrasefia basada
directamente en informacion personal del perfil,
mientras que la Cuenta 2 utilizé una contrasefla mas
compleja para comparar la resistencia frente a

intentos automatizados.
Tabla 2

Informacién de Perfiles utilizada para Crear Patrones de
Contraseiia en OWASP Juice Shop

Account 1 Account 2

Name: Carlos Rivera Name: Laura Gémez
Town: Ponce

Pet: Luna

Birth Year: 1995

Favorite Color: Blue

Town: Bayamon

Pet: Rocky

Birth Year: 1998

Email pattern:CarlosR98
Hobby: Photography

PASSWORD:rocky1998 | PASSWORD: L9$uN!_72pQ

El script automatizado probdé una lista de
contrasefias generadas a partir de informacion
personal del perfil, incluyendo nombre, ciudad,
mascota y afio de nacimiento. La Ilustracion 17
documenta la ejecucién de la prueba contra el
endpoint de autenticacion de OWASP Juice Shop,
donde la combinacién rockyl1998 fue identificada
como valida. Este resultado confirma que una
contrasefia basada directamente en datos personales
puede ser descubierta con mayor facilidad mediante
intentos automatizados, especialmente cuando el
atacante puede construir patrones predecibles a

partir de informacion asociada al usuario.

weaklist.txt

POST http:

est/user/login \

Tlustracion 17
Validacion Automatizada de una Credencial Predecible en
OWASP Juice Shop



El script también probd combinaciones
generadas a partir de la informacion del perfil de la
Cuenta 2, incluyendo nombre, ciudad, mascota y afio
de nacimiento. A diferencia de la cuenta con
contrasefia débil, la Ilustracion 18 registra multiples
intentos automatizados sin que se produjera un
mensaje de éxito. Este resultado evidencid una
mayor resistencia frente a contrasefias generadas con
patrones personales predecibles, ya que la credencial
real no seguia una estructura facilmente deducible a

partir de los datos del perfil.

profile_passwords.txt

POST http

Tustracion 18
Intentos Automatizados contra una Cuenta con Contraseia
mas Robusta en OWASP Juice Shop

Autenticacion por Fuerza Bruta

La prueba de autenticacion por fuerza bruta se
realiz6 en el modulo Brute Force de DVWA. La
[lustracion 19 documenta la validacion manual
inicial, donde la solicitud generada desde la
aplicacion fue capturada con Burp Suite para
analizar el comportamiento del servidor.
Posteriormente, la solicitud se envi6 a Repeater con
el fin de modificar credenciales y observar cambios
en el cédigo HTTP, los mensajes de error, las
redirecciones y el tamafio de la respuesta. En este
proceso, el Content-Length resultd especialmente
util para distinguir entre intentos fallidos y exitosos,

sobre todo en niveles donde el cédigo HTTP

permanecia sin cambios. A partir de esta base
manual, los resultados automatizados permitieron
comparar como variaba el comportamiento de la
aplicacion entre los distintos niveles de seguridad.

v wn =
1 GET /vulnerabilities/brute/?username=adminépassword=hasswordsLogin=
Login HTTP/1.1
2 Host: localhost:8081
3 sec-ch-ua: "Not_A Brand";v="99", *Chromium";v="142"
4 sec-ch-ua-mobile: 70
5 sec-ch-ua-platform: "Linux’
Accept-Language: en-US,en;q=0.9
Upgrade- Insecure-Requests: 1
2 User-Agent: Mozilla/5.0 (X11; Linux x86_64) ApplewWebKit/537.36
(KHTML, like Gecko) Chrome/142.0.0.0 Safari/537.36
Accept:
text/html, application/xhtml+xml,application/xml;q=0.9,1mage/avif,1ma
ge/webp,1mage/apng, */*;q=0.8, application/signed- exchange; v=b3;q=0.7
Sec-Fetch-Site: same-origin
11 Sec-Fetch-Mode: navigate
2 Sec-Fetch-User: 71
13 Sec-Fetch-Dest: document
| Referer: http://localhost:8081/vulnerabilities/brute/
Accept-Encoding: gzip, deflate, br
Cookie: PHPSESSID=4k3fnsoc66tdstkmampS7fland; security=low

Request

Pretty Raw Hex

Ilustracioén 19
Moédulo Brute Force de DVWA Capturado durante la
Validacién Manual en Burp Suite

Después de validar manualmente la solicitud, se
utilizaron Wfuzz y el comando curl para automatizar
intentos de autenticacion contra el mismo endpoint
de DVWA. Para mantener el contexto correcto de la
prueba, se incluyd la cookie de sesion
correspondiente junto con el valor del nivel de
seguridad evaluado. La Ilustracion 20 documenta el
uso de Wfuzz en el nivel Low, donde los intentos
automatizados permitieron repetir la prueba de
forma controlada y comparar las respuestas del
servidor frente a diferentes credenciales. En el nivel
Impossible, la ejecucion automatizada requirié una
solicitud mas especifica mediante curl, incorporando
la cookie de sesion y el valor security=impossible,

como se presenta en la [lustracion 21.

Tlustracion 20

Comando Wfuzz utilizado para Automatizar Intentos de
Autenticacion en DVWA Nivel Low



Ilustracion 21
Comando Curl utilizado para Automatizar Intentos de
Autenticacién en DVWA Nivel Impossible
En el
devolvieron el codigo 200 OK, por lo que el codigo

nivel Low, todas las respuestas
HTTP por si solo no fue suficiente para distinguir
entre intentos fallidos y exitosos. La Ilustracion 22
presenta los resultados de Wfuzz durante esta
prueba, donde el tamafio de respuesta permitio
identificar diferencias entre las credenciales
probadas. Los intentos fallidos mostraron un valor
aproximado de 4375 Ch, mientras que el payload
password produjo una respuesta de 4413 Ch, lo que
indic6 una variacion asociada al intento exitoso.

* Wfuzz 3.1.0 - The Web Fuzzer

B et

*password”

Ilustracion 22
Resultados de Wfuzz en DVWA Nivel Low durante la
Prueba de Fuerza Bruta

En el nivel Impossible, cada intento requiri6
extraer un user_token valido antes de enviar la
solicitud de autenticacion. La Ilustracion 23
documenta esta ejecucion mediante curl, donde se
observa que el script obtiene el token y luego realiza
los intentos contra el médulo Brute Force de DVWA
manteniendo la cookie de sesion y el valor
security=impossible. A diferencia del nivel Low,
donde el tamaiio de respuesta permiti6 distinguir el
intento correcto, en Impossible todos los intentos
devolvieron el mismo tamafio de respuesta, 4636,
incluyendo el payload password. Este resultado
evidencia que la aplicacion aplicd controles mas

fuertes y redujo la posibilidad de identificar
credenciales validas mediante diferencias visibles en
la respuesta del servidor.

test.txt

Tlustracion 23
Resultados Automatizados con Curl en DVWA Nivel
Impossible durante la Prueba de Fuerza Bruta

Inyeccion de Comandos

La prueba comenz6 en la funcionalidad DNS
Lookup de OWASP Mutillidae 11, donde se ingres6
un valor en el campo Hostname/IP desde Ia
aplicacion web mostrandose en la Ilustracion 24. La
solicitud generada fue interceptada con Burp Suite
para revisar el parametro target host, la cookie de
sesion PHPSESSID y el comportamiento inicial del
servidor. A partir de esa solicitud se continud la
validacion manual y automatizada para determinar si
la aplicaciéon procesaba unicamente una consulta
DNS normal o si permitia ejecutar comandos

adicionales en el servidor.

®% OWASP Mutillidae IIl: Keep Calm and Pwn On

DNS Lookup

@ o

Hints and Videos
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”AX Switch to SOAP Web Service Version of this Page
[ Wno would you like to do a DNS lookup on? |
‘ Enter IP or hostname

(tosmwpons )

Hostnamenp

Browser: i 786 64) AppeWeBKIgSy7 38 (RHTHIL
PHP Version: §.5.3-ubuntud 25 ]

Ilustracion 24
Funcionalidad DNS Lookup de OWASP Mutillidae IT
utilizada para la Prueba de Command Injection

En Security Level 0, la solicitud fue reproducida
con curl utilizando la cookie de sesion capturada

previamente. La Ilustracion 25 documenta la



modificacion del parametro target host con el
payload 127.0.0.1;whoami, lo que permitio evaluar
si la aplicacion procesaba unicamente la consulta
DNS
adicionales en el servidor. La respuesta incluyo el

o si también ejecutaba instrucciones
valor www-data, confirmando que el comando fue
ejecutado en el contexto del servidor web. Este
resultado evidencio una exposicion critica en el nivel
de seguridad mas bajo, ya que la entrada del usuario
fue interpretada como parte de un comando del

sistema.

XSSExecutionPoint="1">

Ilustracion 25
Ejecucién del Payload 127.0.0.1; whoami en OWASP
Mutillidae IT Security Level 0

En Security Level 5, se repitio la solicitud con
la cookie de sesion correspondiente y el mismo
payload 127.0.0.1;whoami. La aplicacion devolviod
Invalid Input, lo que confirmoé que los controles de
validacion del nivel mas restrictivo bloquearon la

ejecucion del comando, Ilustracion 26.

Ilustracién 26
Bloqueo del Payload 127.0.0.1; whoami en OWASP
Mutillidae II Security Level 5

CONCLUSIONES Y TRABAJO FUTURO

Este proyecto permitio evaluar vulnerabilidades
comunes en aplicaciones web dentro de un entorno
controlado, utilizando OWASP Juice Shop, DVWA
y OWASP Mutillidae II. Los resultados mostraron
que fallas como inyeccion SQL, XSS, fuerza bruta,
inyeccion de comandos, exposicion de directorios y
ausencia de encabezados de seguridad pueden
de
arquitectura, configuracion y nivel de seguridad de

comportarse manera distinta segin la

cada aplicacion. También se confirmé que combinar

herramientas manuales y automatizadas fue
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necesario para interpretar mejor los hallazgos, ya
que no todos los resultados podian entenderse
unicamente por una alerta automatica o por el codigo
HTTP recibido.

Las pruebas demostraron que aplicar controles
defensivos puede reducir parte de la exposicion
observada, pero no siempre elimina la causa
principal de una vulnerabilidad. En varios casos, las
medidas aplicadas ayudaron a limitar ciertos intentos
o mejorar la respuesta de la aplicacion, pero la
seguridad real también depende de como se validan
las entradas, como se manejan las sesiones, cOmo se
procesan las consultas y coémo estd construida la
logica interna del sistema. Por eso, una defensa
efectiva no debe depender de un solo control, sino de
varias capas que trabajen juntas.

Como trabajo futuro, seria util aplicar estas
estrategias en una aplicacion web propia o en un
sistema donde se tenga autorizacion completa para
modificar el cédigo y la configuracion. En este
proyecto no se utilizaron paginas web publicas
porque realizar pruebas de seguridad sin permiso

y

seria

puede traer problemas legales, éticos

operacionales. Una continuacién natural
desarrollar dos versiones de una misma aplicacion:
una sin mitigaciones y otra protegida con controles
defensivos completos. Esto permitiria comparar con
mayor claridad como responde una aplicacion
vulnerable frente a una aplicacion reforzada, con la
ventaja de poder modificar, corregir y volver a

evaluar cada componente sin limitaciones externas.
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