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Abstracto —Comprender redes, seguridad informa-
tica y cifrados es esencial en ciberseguridad. Brin-
dar a los estudiantes de nivel superior herramientas
y fundamentos clave les permite reconocer compo-
nentes basicos del tema y tomar conciencia sobre la
importancia de proteger las redes. A través de méto-
dos de seguridad técnicos, légicos y cifrados, se for-
talecen sus conocimientos. Ademas, este aprendizaje
beneficia a los maestros, permitiéndoles ensefiar re-
desy seguridad de manera efectiva. También podran
usar programas para simular redes e implementar
medidas de seguridad. Adquirir estos conocimientos
ayuda a los estudiantes a explorar diversas areas de
desarrollo profesional en ciberseguridad.

Términos — Ciberseguridad, Cifrados, Redes,
Seguridad Informatica

INTRODUCCION

Crear modulos para maestros de secundaria para
ampliar su perspectiva sobre tecnologia es una nece-
sidad en nuestra comunidad. Muchos estudiantes de
nivel superior consideran carreras tradicionales y tie-
nen ideas errdneas sobre ciberseguridad, asocidndola
con actividades ilicitas como el “hackeo”. Sin em-
bargo, la seguridad tecnoldgica implica proteger or-
ganizaciones y empresas contra ataques.

En la actualidad, estar conectados a una red es
esencial, ya sea inalambrica, por cable o mediante
puntos de acceso. Es importante comprender su con-
figuracién y seguridad, tanto técnica como fisica,
para dificultar la extraccion de datos. Mecanismos
como el cifrado convierten la informacion en un for-
mato ilegible para protegerla.

Este documento aborda temas clave como redes,
cortafuegos, seguridad fisica y técnica, contrasefias
y cifrados. Los cortafuegos son esenciales para la se-
guridad de una red, complementando medidas

tradicionales como control de acceso, camaras, vigi-
lancia y sistemas de alarma.

El cortafuego lo podemos describir como un sis-
tema de seguridad en la red de las computadoras que
restringe el trafico de internet entrante, saliente o
dentro de una red privada [1]. Si colocamos esa des-
cripcion en un generados de imagenes de inteligen-
cia artificial [2] podemos observar lo que aparecio
en la Figura 1. Donde hay una barrera de proteccién
sobre una red privada y otras redes publicas inten-
tando de entrar a esa red privada. Con esa demostra-
cién grafica hace que podamos ver el trabajo efectivo
que puede hacer un cortafuego a la hora de dividir
redes publicas y privadas.

Figura 1
Imagen Construida con Inteligencia Artificial del Cortafuego

Por otra parte, si hablamos del término seguri-
dad en términos generales podemos decir que es una
forma de gobernar con el objetivo de garantizar que
las personas individuales o colectivas estén en lo me-
nos posible a ciertos peligros. Al pasar del tiempo,
comenz0 a utilizarse el termino de seguridad infor-
matica donde su enfoque principal es la proteccion
de los datos y de la infraestructura computacional de
un sistema informético determinado. Donde ya el en-
foque principal era promover el uso del internet se-
guro, evitando los programas maliciosos, virus, gu-
sanos, y troyanos informaticos.



El objetivo de este papel es poder presentar in-
formacién relevante sobre las redes, seguridad, cifra-
dos, implementacion de contrasefias robustas, evitar
sobornos, mencionar las categorias de amenazas,
criptografia, y ataques a las contrasefias. Donde po-
demos incluir historia, topologias basicas, progra-
mas de simulacion de redes, configuraciones basi-
cas, métodos basicos criptogréaficos, ejemplos de ci-
frados, implementacion de contrasefias, entre otras.
También, en poderle brindarle a los maestros de es-
cuela superior herramientas donde pueda impartir el
conocimiento en la sala de clase.

PLANTEAMIENTO DEL TEMA

Al introducir el tema de las redes y el cortafuego
hubo un interés en saber en como funciona las redes
en nuestra sociedad. Como es de conocimiento, las
redes es la pieza clave de comunicacion en el am-
biente en el que vivimos. También, se puede decir
que es la primera fila de ataques cibernéticos en estos
tiempos. Ya que, al estar conectados en la red, los
atacantes cibernéticos pueden tomar ventaja para ha-
cer sus crimenes. Los registros confirman que, en el
primer trimestre del afio 2024, por semana han al-
canzado 1,308 de ataques. Aproximadamente es un
aumento de 28% del afio 2023 [3]. Es por esa razén
que debemos de instruir, informar y ensefiar a nuevas
personas que puedan contribuir a la seguridad de las
redes en estos tiempos.

Las redes informaticas surgieron con ARPA-
NET a finales de los afios 60. Esta red, creada en
1968, tenia como objetivo enviar datos militares de
forma segura y conectar grupos de investigacion en
EE. UU. Con el tiempo, las redes se expandieron al
ambito comercial, permitiendo la transferencia de
datos y la conexién de estaciones remotas a un orde-
nador central. Ademéas, ARPANET fue una de las
primeras redes en implementar la conmutacién de
paquetes, un principio clave del internet.

En 1984, Cisco fue pionera en redes de Area Lo-
cal (LAN), desarrollando enrutadores multiproto-
colo para conectar computadoras en distintos luga-
res. Més adelante, con la llegada del protocolo IPv4,
la empresa ampli6 su oferta con mddems y

enrutadores centrales, facilitando el crecimiento de
los proveedores de servicios de internet. Es por esa
razon que Cisco se ha convertido en un proveedor
esencial en compafiias de comunicaciones [4].

Al hablar de los componentes basicos de una
red, pensamos en dispositivos como computadoras,
teléfonos, enrutadores y conmutadores, esenciales
para su configuracion e implementacién. Los nodos
son los dispositivos conectados a la red, y algunos
actlan como servidores o gestores de datos. EI me-
dio de transmision puede ser cableado o inalambrico,
y es clave conocer los protocolos de comunicacion.
Ademas, los cortafuegos protegen la red de amena-
zas externas y regulan el trafico de datos.

Comprender tanto los componentes fisicos
como légicos de una red permite conocer las distin-
tas topologias que pueden implementarse. La pri-
mera topologia se le conoce como topologia estrella.
En la Figura 2 muestra lo que es una topologia estre-
Ila donde se caracteriza por la disposicion de los dis-
positivos conectados a un tnico punto central (nodo
central). Se pueden conectar mediante cables o enla-
ces inalambricos.

Figura 2
Ejemplo de Topologia Estrella

La proxima topologia se llama topologia de bus,
donde la particularidad de dicha topologia los dispo-
sitivos estan enlazados a un canal o nodo principal.
Eso lo podemos observar en la Figura 3.

¥ o

Figura 3

Ejemplo de Topologia Bus

Como ultima topologia encontramos la topolo-
gia de anillo donde cada dispositivo conectado forma



parte dentro de la misma red. La informacion em-
pieza a transmitirse desde el primer dispositivo co-
nectado a la red hasta el Gltimo nodo. Lo podemos
observar en la Figura 4.

Figura 4
Ejemplo de Topologia de Anillo

Existen unos componentes claves a la hora de
configurar una red, esos componentes son direccio-
nes IPv4, mascara de subred, puerta de enlace prede-
terminada (traducido del inglés “Default Gateway”),
y el sistema de nombres de dominio (traducido del
inglés “Domain Name System”).

Las direcciones IPv4 identifican de forma unica
un dispositivo en una red mediante una representa-
cién numérica de 32 bits, divididos en cuatro octetos
separados por puntos, como 192.168.1.1. Cada oc-
teto varia entre 0 y 255 [5], y las direcciones se cla-
sifican en rangos publicos y privados.

La méscara de subred permite dividir una red
grande en subredes mas pequefias, diferenciando la
parte de la direccién destinada a la red y la asignada
a los dispositivos. Por ejemplo, una mascara
255.255.255.0 indica que los primeros 24 bits co-
rresponden a la red y los Ultimos 8 a los dispositivos,
permitiendo hasta 254 equipos en la subred [6].

La puerta de enlace predeterminado (en inglés
llamado “Default Gateway”) es donde la direccion
de un dispositivo de red que actia como punto de
acceso para enviar fuera de la red local [7]. Por ul-
timo, el servidor DNS traduce nombres de dominios
legible a direcciones IP. Por ejemplo, si escribimos
en nuestro navegador de internet www.google.com
se traduce a 142.250.190.46 [8].

Con estas topologias, es posible implementar
una red de comunicaciones en una organizacion y
gestionar direcciones esenciales. Para ello, se re-
quiere un programa que incluya componentes basi-
cos, distintas topologias y direcciones IP,

permitiendo crear un prototipo de configuracion.
Esto facilita la realizacién de pruebas y garantiza una
implementacion robusta en el entorno laboral.

El término seguridad surgié en 1979, asociado
al liberalismo y a la proteccion de individuos y co-
lectivos frente a diversos riesgos. Esto llevo a la im-
plementacion de medidas para controlar amenazas
en salud, crimen y defensa [9]. Con el tiempo, el con-
cepto evoluciond hasta referirse a la sensacion de es-
tar a salvo y libre de peligros.

Mas adelante, nacid la seguridad informatica o
ciberseguridad, enfocada en la proteccion de datos y
sistemas. Su objetivo es prevenir ataques, extorsion
y vandalismo mediante programas especializados.
La ciberseguridad comenzo6 a desarrollarse en la dé-
cada de 1950 con la creacion de las primeras redes
informaticas.

Para ese tiempo la Unica forma de amenaza era
acceder fisicamente a él. A los afios, mediante la
creacion del internet fue donde se originé la protec-
cién de datos cibernéticos [10]. Para el caso de la
proteccion de datos, pensamos en una caja fuerte, un
cuarto con camaras de seguridad vigilando si una
persona no autorizada entra, 0 un sin nimero de es-
cenario a la hora de proteger informacion. No esta-
mos tan lejos de la imaginacién cuando deseamos
proteger informacion de gran valor en la agencia,
empresa, y organizacion en la que trabajamos.

Lo podemos categorizar en dos elementos, en
controles técnicos y fisicos.

La Tabla 1 muestra los controles técnicos que
nos podemos encontrar.

En la Tabla 2 nos muestra los controles fisicos
que estan disponibles para poder implementar la se-
guridad en nuestros ambientes de trabajos.

A la hora de planificar la proteccion de ambos
controles, debemos tener en cuenta el ambiente que
vamos a trabajar. Para asi llevar una construccion de
sistema de seguridad eficiente y capaz de sobrellevar
cualquier circunstancia.

El caso de las contrasefias lo podemos definir
como son una combinacion de caracteres (letras, nd-
meros, simbolos) que se utiliza para autorizar a un
usuario acceder a un sistema, dispositivo o cuenta.
Donde debe ser conocida por el usuario para
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garantizar la seguridad y privacidad de la informa-
cién. En adicion, podemos seguir las siguientes ca-
racteristicas para tener una contrasefia robusta y di-
ficil de obtener.

Tabla 1l
Controles Técnicos

Controles técnicos

Controles de acceso Se implementa autenticacion y
autorizacion a mecanismos que
restringe el acceso a recursos.

El uso de técnicas de criptogra-
fia para proteger datos en transi-
tos y reposo

Control sobre el tréafico de red
entrante y saliente.

Supervisan y responden a posi-
bles brechas de seguridad
Protege el sistema de programas
maliciosos a través de deteccion
y herramientas de reemplazo
Donde regularmente hay actua-
lizaciones en los programas para
arreglar vulnerabilidades y me-
jorar la seguridad

Encriptacion

Cortafuegos

Sistema de deteccion y
prevencion de intrusiones
Antivirus y anti-programa
malicioso

Gestion de parches

Tabla 2
Controles Fisicos

Controles fisicos

Cerraduras Utiliza medidas de seguridad fisica para con-
y tarjetas de | trolar la entrada a edificios y zonas sensibles.
acceso Pueden ser sistemas biométricos para acceder
a lugares en la empresa.
Camaras de | Supervisar y grabar las actividades en las ins-
vigilancia talaciones seguras y sus alrededores.
Guardias de | Emplear personal para proteger los ambientes
seguridad que necesiten extra-proteccion y hacer cumplir
las politicas de seguridad
Controles Son sistemas de proteccién contra catastrofes
de ambien- | naturales como sistemas de extincién de in-
tes cendios y climaticos.

Longitud: Cuanto més larga sea la contrasefia,
mas dificil sera de adivinar o descifrar.

Complejidad: Combinacion de letras, nimeros
y simbolos. Con la implementacién de mayusculas y
minusculas.

No incluya: Evitar utilizar informacion perso-
nal, por ejemplo, fechas de nacimiento, nombres
propios, nombre de familiares, nimeros que involu-
cren cuentas de bancos.

Cambios: Se recomienda que se deba de cam-
biar la contrasefia al menos 90 dias, para asi asegurar
tu cuenta [11].

Dichos temas son piezas claves a la hora de co-
nocer sobre las redes e implementar seguridad en
nuestros ambientes de trabajo o inclusive en nuestro
mismo hogar. Ya que podemos cambiar contrasefias
que vienen por defecto de la compafiia. Por ejemplo,
nuestros servicios de internet en el hogar. En ocasio-
nes cambiamos nuestras contrasefias y en otras no.

OBJETIVO DEL PROYECTO

El principal objetivo de este proyecto es poder
brindarle un conocimiento bésico de las redes de co-
municaciones y cortafuego. También conocimientos
en seguridad, importancia de las contrasefias y cifra-
dos populares para poder implementarlas en nuestro
diario vivir. En adicion, poder implementarlas en un
ambiente de prueba donde la persona pueda tener
una experiencia en configurar su red y poder hacer
diferentes pruebas en su configuracién. Donde se le
ofrecerd una guia sobre el programa comun en las
pruebas de redes.

PREGUNTAS SOBRE LA INVESTIGACION

Las siguientes preguntas fueron piezas claves
para hacer el desarrollo de la investigacion en las re-
des, cortafuego, cifrados, criptografia y contrasefias.
También en poder brindar un conocimiento que
pueda ser de beneficio para futuras generaciones que
puedan tener un conocimiento en redes y seguridad.
e ;Qué tipo de programa se utiliza en las organi-

zaciones para hacer pruebas, prototipos y confi-

guraciones en la red?

e  ;Cual es la primera fila de combate cibernético
que podamos defender?

e ;Los estudiantes de escuela secundaria saben de
las redes?

e ;Las configuraciones implementadas en la red
necesitan mantenimiento para la robusticidad de
la red?

e  ;Qué tiempo dura en conseguir las contrasefias
mediante un ataque?



e  ;Cuales son los métodos populares de los cifra-
dos?

e ;Cual es el uso de la criptografia?

e ;Cudles son los ataques comunes para obtener
las contrasefias?

PERTINENCIA E IMPORTANCIA

Este documento es importante para la educacion
de los estudiantes en redes y seguridad, areas esen-
ciales en nuestra vida cotidiana, ya que estamos
constantemente conectados a redes y computadoras.
Su objetivo es acercar a los estudiantes a estos temas
mediante conceptos clave de manera accesible y
comprensible. Las redes y la seguridad son funda-
mentales para el funcionamiento de Internet, aplica-
ciones moviles y sistemas digitales que usamos a
diario. Ademas, la creciente demanda de conoci-
miento en estos temas resalta la necesidad de prepa-
rarnos y fomentar el interés por seguir aprendiendo
sobre ellos.

METODOLOGIA Y DISENO

En un tutorial de disefio en un programa de si-
mulaciones de redes va a hacer pieza clave en la en-
seflanza y soluciones de problemas de las redes.
Donde se va a poder adquirir destrezas de topologias,
conexiones por cable o inaldmbricas, configuracio-
nes, y destrezas sobre programas importantes sobre
redes como Telnet e interfaz de linea de comandos.
Dichos programas que vienen integrados en una
computadora hacen que nos familiaricemos para
anélisis de la computadora hasta respuestas de acci-
dentes que son importantes en la seguridad ciberné-
tica. En adicion, hace una contribucion a las redes de
computadoras de una forma técnica, sencilla y de
aprendizaje.

En la parte de la seguridad vamos a seleccionar
cuatro cifrados populares para poder brindar conoci-
mientos basicos y encontrar escenarios pertinentes a
la hora de su implementacidn. En adicién, mencionar
métodos de criptografia para asegurar la confiden-
cialidad, integridad y autenticacion de los datos en
nuestro lugar de trabajo o documentos personales.

Seleccion de Criterio

La seleccion del programa que se va a utilizar
para los tutoriales fue por los siguientes beneficios:
e Compatibilidad: El programa Cisco Packet Tra-

cer tiene la compatibilidad de los sistemas ope-

rativos Windows y MacOS. Que son dos siste-
mas operativos mas comunes que podemos en-
contrar en nuestro lugar de trabajo o estudios.

e  Féacil de usar: La interfaz del programa hace que
al usuario encuentre los objetos de una manera
facil, sin tener en cuenta su trasfondo técnico ya
que utiliza dibujos para simular computadoras,
enrutadores, conmutadores, entre otros.

e Apoyo comunitario: Al ser un programa pilar en
las simulaciones de redes, es facil conseguir
ayuda o alternativas para solucionar los proble-
mas.

e Estudios continuos: EI mismo proveedor del
programa, Cisco ofrece cursos para poder enri-
quecer el conocimiento del programa tanto en
cémo usarlo y diferentes temas competentes a lo
relacionado de las redes.

e Colaboracion: Permite a los usuarios que pue-
dan compartir sus configuraciones con otros
para trabajar en proyectos de red en equipo.

La seleccion de los cifrados y criptografia que
vamos a discutir fue por los siguientes beneficios:

e Simplicidad: Los cifrados a discutir podemos
explicarlos de una manera donde cualquier tipo
de audiencia pueda entenderlos e implementar-
los donde mejor le parezca. También, en la crip-
tografia mencionada es facil de entender.

e  F4cil de usar: Dichos temas de criptografia o ci-
frados son facil de implementar en los docu-
mentos o programas que deseas utilizarlos. Ya
que existen paginas en el internet donde puedes
utilizarlo a su conveniencia en cualquier pro-
yecto.

e Apoyo comunitario: Al ser temas importantes y
basicos, existes diferentes métodos de aprendi-
zaje 0 paginas de apoyo comunitario a la hora
de evaluar problemas donde a la persona nece-
site buscar respuestas.



Instalacién y Configuracion

Al necesitar un programa para realizar o simular
redes debemos de instalar y configurar un sistema
apto para dicho proyecto. Es por esa razén que con-
sideramos el programa Cisco Packet Tracer.

e Cisco Packet Tracer: Este programa va hacer
instalado en un ambiente de MacOS para hacer
diferentes prototipos y demostrar la configura-
cion de un cortafuego con una topologia [12].

Escenario de Prueba de Cisco Packet Tracer, Ci-
frados, Criptografia

El escenario de la prueba para el programa de
Cisco Packet Tracer constara de hacer una configu-
racién de tres computadoras personales, un conmu-
tador, un enrutador y un servidor. Donde en el enru-
tador va a hacer capaz de hacer el trabajo del corta-
fuego. En la Figura 5 muestra el diagrama de las es-
pecificaciones provistas.

Figura 5
Simulacién del Cortafuego

Cada computadora personal tiene una configu-
racién especifica para que puedan tener la comuni-
cacion entre ellas, servidores, enrutadores, y conmu-
tadores.

Cabe destacar que el enrutador debe contar con
la configuracién del corta fuego. Recordando que a
nivel del cortafuego hace que inspeccione todo el tra-
fico entrante y saliente de una red. Donde en las di-
recciones IP puedan permitir o bloquear el tréfico de
direcciones IP especificas. También, pueden filtrar
los protocolos de comunicacion. Donde niega el pro-
tocolo de mensajes de control de internet (por sus
abreviaciones en inglés ICMP) y permite el proto-
colo de control de transmisién (por sus siglas en in-
glés TCP).

Para los problemas del cifrado de Pigpen, Rail-
fence, Playfair, y Vernam no necesitamos ningin
tipo de programa para hacer uso de dichos cifrado.

Para el cifrado de Pigpen, la funcién de este ci-
frado es que cada letra le corresponde un simbolo o
dibujo, y ese dibujo proviene de la posicién en la que
se colocan las letras dentro de una Tabla y dentro de
una cruz, afiadiendo puntos para poder alcanzar to-
das las letras del alfabeto.

Veamos la Figura 6 donde se podra observar lo
que nos dice la funcion del cifrado. Donde se distri-
buyeron las letras del abecedario en inglés en tablas
para ser el cifrado.

AB|C J KL
DIEIF MINIO
G HlI P|QR
N\ /
s/ w/
TXU X\/\Y
(AN R
/ N,
Figura 6

Distribucién del Abecedario del Pigpen

En el caso que deseemos encriptar un mensaje
debemos de comparar las letras con el simbolo. Vea-
mos el siguiente ejemplo.

Mensaje por encriptar: Me gustan los chocola-
tes.

Pasos a seguir:

1. Necesitamos la Figura 6 para hacer la compara-
cion.

2. Vemos que la primera letra es M. Vamos a bus-
carla en la Figura 6 para ver como es el simbolo

3. Utilizamos el mismo proceso del segundo paso,

pero esta vez utilizando la letra E.

4. Seguimos utilizando el mismo proceso hasta ter-
minar el proceso de encriptacion del mensaje.

El resultado del mensaje cifrado seria el si-
guiente:

10 Kv2 _JELENV LIMEL
Tle DO\

Figura 7
Resultado de Encriptacion del Ejemplo Pigpen



En el caso de descifrar el mensaje, se haria el
mismo proceso, pero a la inversa. Buscando el sim-
bolo primero y después la letra del abecedario.

Por otra parte, el cifrado Railfence se trata de un
cifrado por transposicion que reordena las letras de
un mensaje siguiendo un patrén en “zig-zag”. EI mé-
todo que utiliza este cifrado es que toma el texto
plano donde se escribe hacia abajo diagonalmente a
través de sucesivos tablones de una valla imaginaria
y luego se escribe hacia arriba también diagonal-
mente. Ese proceso termina cuando se quiere cifrar
el mensaje.

El proceso para dicho cifrado es el siguiente:

1. Enelcifrado del “railfence”, el texto sin formato
se escribe hacia abajo y diagonalmente sobre
rieles sucesivos de una valla imaginaria.

2. Cuando llegamos al riel inferior, cruzamos ha-
cia arriba moviéndonos en diagonal, después de
llegar al riel superior, la direccion cambia de
nuevo. Por lo tanto, los alfabetos del mensaje
estan escritos en “zig-zag”.

3. Después de que se haya escrito cada alfabeto, las
filas individuales se combinan para obtener el
texto cifrado.

Veamos el siguiente ejemplo para referencia.

Mensaje por encriptar: “LACRIPTOGRA-
FIAESFACINANTE”

La Figura 8 muestra el proceso de encriptar el
mensaje.

Figura 8
Encriptacion de “La Criptografia es Fascinante”

El mensaje cifrado seria como si estuviéramos
leyendo de izquierda a derecha y de arriba hacia
abajo, como LAl ARFCN CGISA ROAAN ITEFT
PSE. Ya para descifrarlo, se toma el cifrado y se debe
de dibujar el patron del “zig-zag”. Teniendo en
cuenta que debemos de tener la llave o filas para po-
der ubicar dicho cifrado e interpretarlo. Para asi co-
locarlo de arriba hacia abajo y poder obtener el men-
saje.

El cifrado Vernam cual puede convertir el texto
plano en una cadena de bits (la cual puede ser pre-
sentada en codigo ASCII) de manera que esto le da
una mayor robustez al cifrado. También sugiere em-
plear como clave una secuencia binaria aleatoria del
mismo tamafio que el mensaje, y de manera rele-
vante que la clave fuese de un solo uso. Después
aplicar una operacion OR Exclusiva, bit a bit con es-
tas dos cadenas para obtener el criptograma.

Dicho procedimiento seria el siguiente:

1. Buscar el alfabeto binario para conocer todas
las letras en minudsculas o mayusculas en bina-
rio

2. Tomar la palabra que vas a encriptar y conocer
su equivalente en binario.

3. Crear una clave para cada una de las letras con
la misma cantidad de bits.

4. Hacer una operacion de XOR entre la letray la
clave.

5. Después que tenemos el equivalente en binario.
Buscamos en el internet la Tabla ASCII su
equivalente en simbolo [13].

Hagamos un ejemplo para encriptar una palabra
con dicho método.

e Paralapalabra AZUL, puede ver su equivalente
en binario en la Tabla 3. La clave de la palabra
AZUL en la Tabla 4 y el resultado final en la
Tabla 5.

Tabla 3
Equivalente a Binario la Palabra AZUL
Letras | Valor Binario

A 0100 0001
z 0101 1010
U 0101 0101
L 0100 1100

Tabla 4
Valores en Binario de la Clave de las Letras
Letras Clave

A 1011 0110
z 1100 1001
U 1110 0010
L 0110 1101




Tabla5
Resultado de la Palabra Encriptada AZUL

. Operacion Clave de la Resultado Resultado en
Valor hexadecimal = L
XOR letra en binario ASCII
0100 0001 (&) 1011 0110 = 1111 0111 /
0101 1010 (&) 1100 1001 = 1001 0011 «
0101 0101 (&) 1110 0010 = 1011 0111
0100 1100 (&) 0110 1101 = 0010 0001 !

Para descifrar el mensaje podemos hacer el
mismo procedimiento, pero a la inversa. Debemos de
aclarar que debemos de tener la clave de las letras
que creamos para poder tener el mensaje original.

Por ultimo, el cifrado de Playfair usa una matriz
alfabética 5x5 donde se deben incluir letras del alfa-
beto. Todo depende si utilizamos el inglés o el espa-
fiol, ya que hay una diferencia de nimeros de letras
y debemos adaptarlas para que dos letras anden en la
misma celda.

Los pasos para cifrar el mensaje seria el si-
guiente:

1. El ndmero de caracteres debe ser par; si es im-
par, se afiade una letra nula que no se use.

2. La palabra o texto se divide en pares de letras.
Si hay letras repetidas, se inserta una letra nula
entre ellas. Si al final queda un nimero impar de
caracteres, se afiade una letra nula.

3. Si dos caracteres o letras se encuentran en la
misma fila de la tabla, se eligen los caracteres
situados a su derecha.

4. Si estan en la misma columna, se eligen los ca-
racteres debajo de ellos.

5. Si los caracteres estan en filas y columnas dife-
rentes, se forma un rectdngulo con los caracteres
en las diagonales, y los extremos de la otra dia-
gonal seran los que los sustituyan en la codifi-
cacion.

Hagamos un ejemplo donde encriptamos la pa-
labra MATEMATICAS.

Se utiliza la Tabla 6 para poder hacer la encrip-
tacion.

Primer paso: Separar las letras en pares y si se
nos queda una sola le afiadimos una letra nula.

MA-TE-MA-TI-CA-SX, en este caso se afiadio
la X

Tabla 6
Ejemplo de Cifrado Playfair
A B C D E
F G H | J
K L M N/N o)
P Q R S T
U VIW X Y z

Empezamos con el cifrado:

MA: como esté en filas y columnas distintas, se
forma el rectdngulo correspondiente y obtenemos
KC.

TE: se encuentran en la misma columna, es por
eso que debemos de utilizar lo que se encuentran
exactamente abajo de cada una de ellas ZJ

MA: se utiliza la misma que la anterior KC

TI: como esta en filas y columnas distintas, se
forma el rectdngulo correspondiente y obtenemos SJ

CA: se encuentran en la misma fila, es por eso
que debemos de sustituir por los que estan justa-
mente a su derecha. Por lo que tenemos DB

SX: como esta en filas y columnas distintas, se
forma el rectangulo correspondiente y obtenemos
RY.

Por lo tanto, el cifrado seria KCZIKCSJDBRY.

Los cifrados simétricos como lo que es el estan-
dar de encriptado avanzado (por sus siglas en inglés
AES) donde se basa en una red de sustitucién-per-
mutacién donde se convierten bloques de texto pla-
nos en bloques cifrados, en el cual la clave podréa ser
de 128, 192 0 256 bits. Recordando que el AES con-
vierte el texto sin formato en un coédigo que sélo
puede descifrar quien tenga la clave. Cabe destacar
que, si perdemos la llave el mensaje no puede ser
descifrado. En el caso del cifrado asimétrico se basa



en que se necesita una clave publica para encriptar el
mensaje, y una clave privada para descifrar dicho
mensaje.

Las funciones “hash" son algoritmos matemati-
cos que transforman cualquier bloque arbitrario de
datos en una nueva serie de caracteres con una lon-
gitud fija. En este caso, discutiremos el Algoritmo de
Hash Seguro 256 (con su abreviacion en inglés
SHA) que normalmente es usado por los Bitcoin
para garantizar la integridad de la informacién alma-
cenada en un blogue. En el cual su objetivo principal
es que se puedan asegurar documentos o datos infor-
maticos frente a cualquier agente externo que desee
modificarlos.

Dichos cifrados podemos accederlos a paginas
de internet para hacer uso de cada uno de ellos. Sin
necesidad de instalarlos en nuestros dispositivos per-
sonales. Cabe destacar que, si deseamos que nuestros
cédigos contengan dichos cifrados en cualquier len-
guaje de programacion, seria pertinente codificarlos
o invocar dicha funcion a nuestro programa que es-
tamos creando.

Analisis y Evaluacion

Después de hacer el escenario de prueba del pro-
grama de Cisco Packet Tracer, pude llegar a los si-
guientes puntos sobre la eficiencia del programa:

Interface: El programa es intuitivo, permitiendo
agregar dispositivos facilmente, como computado-
ras, cables y servidores. Ademas, ofrece opciones de
configuracion a través de terminales y codigo o sim-
plemente completando campos con informacién.

Documentacidn: Durante el proceso de configu-
racién, existe diferentes tipos de documentacién en
el internet, blogs, discusiones, videos para solucio-
nar el problema que estas enfrentando.

Accesibilidad: El programa tiene una funcién
donde pude simular en tiempo real o simulado que
ayudan a comprender como fluye el trafico de la red.

En cuanto a la criptografia, es importante desta-
car que, al entender como funcionan los cifrados, se
pueden implementar en cualquier entorno, buscando
soluciones seglin sea necesario.

Finalmente, la metodologia de simulaciones de
redes nos permiti6 entender que existen

herramientas para recrear redes complejas, lo cual es
clave para mejorar la seguridad cibernética y prote-
ger la informacién valiosa.

RESULTADOS

Los resultados sobre la simulacién de una topo-
logia con una configuracion de IP y cortafuegos fue-
ron realizados con éxito. Desde la interface del pro-
grama hasta los componentes virtuales fueron posi-
bles en completar dicha simulacion.

Se empezaron a configurar las computadoras
personales asignandoles direcciones IP, mascara de
subred, y la puerta de enlace predeterminada. En la
Tabla 7 muestra la distribucion de las direcciones.

Tabla 7
Distribucién de Direcciones IP en Computadoras Personales
Compu- Direcciones Mascara de Puerta de
tadoras IP subred enlace pre-
persona- determinada
les
PCO 192.168.15.2 255.255.255.0 | 192.168.15.1
PC1 192.168.15.3 255.255.255.0 | 192.168.15.1
PC2 192.168.15.4 255.255.255.0 | 192.168.15.1
Server0 223.223.223.2 | 255.255.255.0

En la implementacion del cortafuego, la vamos
a implementar en el enrutador donde el terminal va
a tener la configuracion pertinente para que pueda
realizar el trabajo. En la configuracion debe existir
el acceso negado o permitido del protocolo de comu-
nicacion que la persona desee. Por ejemplo, si desea
negar la comunicacion ICMP debe de contener la si-
guiente sintaxis “access-list 101 deny icmp” para po-
der restringir el acceso.

Al hacer la simulacién con la restriccion del pro-
tocolo de comunicacién ICMP, vemos que se puede
comunicar con las deméas computadoras personales,
pero no entra al enrutador, haciendo posible la fun-
cién del cortafuego, no permitir lo que el programa-
dor de la red establecié que tipo de comunicacion
puede entrar a la red configurada.

En los escenarios de cifrado, pudimos compro-
bar la utilidad de los métodos explicados, obser-
vando cémo un mensaje podia ser cifrado siguiendo
las reglas correspondientes. Es importante notar que
los resultados pueden variar dependiendo del



mensaje que se encripte. Por ejemplo, un mensaje
largo sera mas complejo de descifrar, y las llaves di-
ferentes cambiaran el proceso de desencriptacion.

Cisco Packet Tracer es una herramienta clave
para estudiantes y profesionales interesados en redes
de comunicacién. Ademas, organizaciones como las
fuerzas aéreas la utilizan para entrenar a su personal
en la configuracion de dispositivos, ya que, al ser
productos de Cisco, facilita una transicion rapida,
efectiva y segura a los componentes reales en el en-
torno laboral.

CONCLUSION

Cisco Packet Tracer es una herramienta clave
para el aprendizaje en redes, seguridad informatica y
criptografia. Cisco, lider en el disefio de servidores,
enrutadores y conmutadores, ha consolidado su si-
mulador como una plataforma esencial para practi-
car configuraciones de dispositivos de red, facili-
tando la adquisicion de habilidades aplicables en en-
tornos laborales.

Mas alla de las conexiones fisicas y configura-
ciones bésicas, permite explorar aspectos avanzados
como segmentacién de redes, protocolos de seguri-
dad y cifrado de datos. En un mundo donde la ciber-
seguridad es crucial, esta herramienta ayuda a garan-
tizar la confidencialidad, integridad y autenticidad
de la informacion.

Ademas, simula escenarios reales, como corta-
fuegos con cifrado, VPNs seguras y deteccion de
amenazas, preparando a los usuarios para el ambito
profesional. Su uso continuo impulsa el desarrollo en
ciberseguridad, disefio de redes y criptografia, posi-
cionando a los usuarios como profesionales alta-
mente competitivos en el mercado laboral.
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